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Tiivistelma

Tausta ja tavoitteet: tavoitteena oli kuvata GNSS-palveluiden tarjonta ja toiminta Suomessa huoltovar-
muuskriittisten toimintojen kannalta.
Menetelmaét: selvitys pohjautuu keskeisimpien sidosryhmien haastatteluihin. N&itd ovat GNSS:iin liitty-
vat viranomaistahot, turvallisuusviranomaiset, keskeisimmat yritykset, tutkimuslaitokset ja korkeakoulut.
Lisaksi on hyddynnetty kansallisia ja kansainvélisid aineistoja ja raportteja, sekd Suomen Akatemian
kriisivalmiuden ja huoltovarmuuden tutkimusohjelmasta rahoitetun tutkimushankkeen loppukayttdjaana-
lyysia. Liséksi olemme hyddynténeet sita uusinta tietoa, jota on saatavissa navigoinnin ja paikannuksen
kansainvalisista tutkimusverkostoista ja kokouksista.
Tulokset ja johtopaatokset: GNSS-palveluiden nykytilan liséksi selvityksessa tuli esiin huoltovarmuu-
den kannalta tarkeita tarpeita ja puutteita, seka mahdollisia ratkaisuehdotuksia niihin. Naita ratkaisuja
on pohdittu seka loppukayttajahaastatteluissa ettd uusimman tutkimustiedon pohjalta. Keskeisimpia joh-
topaatoksia olivat:
e Paikannus- ja aikapalveluiden tarpeen ja siten GNSS:iin liittyvien markkinoiden kasvu jatkuu
edelleen, ja sen myota korostuu myds naiden palveluiden haavoittuvuus
o Galileo-jarjestelma, erityisesti PRS-signaali, parantaa osaltaan GNSS:n saatavuutta
¢ Suomessa satelliittipaikannukseen liittyva toiminta ja viranomaistehtavat ovat hajonneet eri sek-
toreille ja asiantuntijoista on pulaa
e Kehitettavaa:
o GNSS:aa taydentava aikasynkronointipalvelu erityisesti finanssialan ja tiedonsiirron tar-
peisiin
o Tehokkaampi ja siten edullisempi tapa hairinn&n lokalisaatioon
o Laajempi GNSS-tilannekuvapalvelu kriittisten toimijoiden kayttoon
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1. Tausta
1.1. Huoltovarmuuskriittisten toimintojen turvaaminen Suomessa

Aika- ja paikkatiedon tarkeys kriittiselle infrastruktuurille ja sen toiminnoille kasvaa jatkuvasti, ja tata
tietoa saadaan paaasiassa paikannussatelliittien (GNSS) tuottamana. Samaan aikaan satelliittipaikan-
nuksen hairigista on tullut jatkuva ja maailmanlaajuinen ongelma, johon on haettu ratkaisuja seka kan-
sainvalisella ettd kansallisella tasolla. Hairiditéd on seké tahallisia (rikollinen toiminta) etta tahattomia
(kuten ionosfaarin hairiét tai muista radiolaitteista tulevat signaalit). Tahallista hairintdaa (Radio Fre-
guency Interference, RFI) on kahdenlaista: radiohairintdd (jamming), joka peittaa signaalin niin, ettei
paikannus onnistu, tai harhautusta (spoofing), jossa vastaanottimelle lahetetdan saman tyyppista mutta
vaarennettya signaalia.

Euroopan oma satelliittipaikannusjarjestelma Galileo pyrkii turvaamaan GNSS-palvelujen saatavuutta
erilaisilla varmennetuilla (Commercial Authentication Service, CAS) ja viranomaispalveluilla (Public Re-
gulated Service, PRS). Taman liséksi sensori- ja hybridipaikannus on jatkuvasti kehittyva ala, jota mm.
autoteollisuus edistaa. Paikkatiedon lisdksi entista tarkeammassa roolissa on aikatieto, joka on monelle
sovellukselle jopa kriittisempi kuin (tarkka) paikanmaaéritys. Aikakriittisi& toimintoja ovat teleoperaattorit,
sahko- ja energiaverkot seka finanssiala. Naista syista johtuen satelliittipaikannuksesta on kehittynyt
huoltovarmuuden kannalta kriittinen teknologia, ja tama tulee korostumaan entisestaan esim. alyliiken-
teen ja loT:n (Internet of Things) yleistyessa. Satelliittipaikannuksen saatavuushaaste korostuu arkti-
sella alueella, jossa ionosfaarin ilmitt ovat voimakkaampia.

1.1.1. Aika- ja paikkatiedon vaikutus kriittiselle infrastruktuurille ja toiminteille

GNSS:n huoltovarmuutta on viime aikoina selvitetty useilla tahoilla. Liikenne- ja viestintavirasto Traficom
on julkaissut vuonna 2020 kriittisen infrastruktuurin EGNSS-vaikuttavuusarvion (KIEVA)?, jossa koottiin
yhteen GNSS-sijainti- ja aikatietopalveluiden kayttotarpeita kriittisessa infrastruktuurissa. Maanmittaus-
laitoksen (MML) Paikkatietokeskus (FGI) tutkii satelliittipaikannuksen huoltovarmuutta ja saatavuutta
kriittisissa infrastruktuureissa Suomen Akatemian 2020 myéntamassa tutkimushankkeessa "REASON -
Paikkatiedon Turvallisuus ja Saatavuus Kfiittisille Infrastruktuureille”®. Maaliskuussa 2021 avattiin myos
MML:n ja Traficomin yhteistytssa kehittama satelliittipaikannuksen laadunvalvontapalvelu GNSS-Fin-
land Service®.

1.2. Taman selvityksen tavoitteet

Huoltovarmuuskeskus on teettanyt taman selvityksen osana Digitaalinen turvallisuus 2030-ohjelmaa ja
selvityksen tavoitteena oli tarjouspyynnon ja projektisuunnitelman mukaisesti tuottaa kuvaus GNSS-
palvelujen tarjonnasta ja toiminnasta. Kuvaus on osa selvitystéa huoltovarmuuskriittisten toimintojen
GNSS-palvelujen  merkityksestéd ja turvaamisesta Suomessa. GNSS-palvelut on eritelty

1 European GNSS Service Centre (EUSPA) [Online]: https://www.gsc-europa.eu/galileo/services

2 Kieva-raportti: TRAFICOM/6387/09.03.07/2020

3 REASON-projekti [Online]: https://www.maanmittauslaitos.fi/tutkimus/reason-paikkatiedon-turvallisuus-ja-saata-
vuus-kriittisille-infrastruktuureille

4 GNSS-Finland service [Online]: https://gnss-finland.nls.fi/
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paikannustiedon tuottamiseen (GNSS-jarjestelmaét ja niiden avustusjarjestelmét seka esim. aikapalvelu)
ja palveluihin, jotka ovat GNSS:n tuottamasta paikka- tai aikatiedosta riippuvaisia (LBS, Location Based
Services). Téallaisia huoltovarmuuden kannalta kriittisia palveluita ovat mm. sahkdverkot, maksuliikenne,
tiedonsiirto, poliisi- ja pelastustoimi sek& meri- ja lentoliikenne. T&man selvitys antaa yleiskuvan naista
paikka- ja aikatietoon perustuvista palveluista ja niiden kokonaistilanteesta. Tarjouspyynndn mukaisesti
projektin lopputuloksena luvuissa 2 ja 3 kuvataan:

e Kansainvaliset GNSS-palvelujen tarjoajat ja tarjonta

¢ Kotimaisten toimijoiden ja niiden roolit

e Sovellettava regulaatio

¢ Kotimaisten toimijoiden harjoittama kansallinen yhteistyt

¢ Kotimaisten toimijoiden harjoittama kansainvéalinen yhteisty®

Tarkeimpina tiedonléahteina tata raporttia varten ovat olleet Navigoinnin ja paikannuksen osaston ver-
kostot seka viime syksyna alkanut Suomen Akatemian kriisivalmiuden ja huoltovarmuuden tutkimusoh-
jelman tutkimushanke REASON, jossa on keréatty tietoa GNSS-toimijoilta, kayttajilta ja laajasti eri viran-
omaisilta. Myos tata selvitysta varten on haastateltu eri tahoja ja pyydetty lisatietoa niin viranomaisilta
(Traficom, VTT MIKES, Ilimatieteen laitos) kuin yrityksiltd (esim. finanssialalta ja lisaksi Fintraffic) ja yli-
opistoiltakin (Aalto-yliopisto, Tampereen yliopisto). Olemme my6s hyddyntéaneet kansainvalisia verkos-
tojamme ja Euroopan paikannusviraston (nykyinen avaruushallintovirasto EUSPA) tuottamia raportteja.

2. GNSS-jarjestelmét
2.1. Perusteet

Paikannussatelliitit kiertavat Maata noin 20 000 kilometrin korkeudella ja lahettavat kellonaikasignaalia.
Satelliittisignaalin ilmoittaman lahetysajan ja vastaanottimen arvioiman saapumisajan erotuksesta saa-
daan arvio signaalin kulkuajasta, ja taman kulkuajan perusteella voidaan maarittaa kunkin satelliitin etai-
syys vastaanottimesta. Satelliitit myds lahettavat tietoa omasta sijainnistaan. Kun signaali voidaan ha-
vaita vahintdén neljasta eri paikannussatelliitista, pystytdén ratkaisemaan paikannusvastaanottimen si-
jainti ja vastaanottimen kellon poikkeama paikannusjarjestelman ajasta. Kellopoikkeaman ratkaisemi-
nen on oleellinen osa satelliittipaikannusta, ja tasta syysta paikannusjarjestelmat soveltuvat myés tarkan
aikatiedon valittamiseen.

Vastaanottimesta satelliitteihin tehtavissa etaisyysmittauksissa mittausvirheet koostuvat padasiassa il-
makeh&n aiheuttamista virheistd, signaalin heijastumisesta aiheutuvasta virheestad seka laitteistovir-
heista ja satelliitin kelloon ja sijaintiin liittyvistd mallinnusvirheista. Virheiden suuruusluokat on esitetty
Taulukossa 1. Naista merkittdvimpia ovat ilmakeh&dan ja signaalin heijastumiseen liittyvat virheet. Satel-
liitin rata- ja kelloparametrien mallinnusvirheitd voidaan korjata erilaisilla avuste- ja korjausjarjestelmilla,
joita kasitellaan Kappaleessa 2.4.

liImakehé&ssa troposfaari ja ionosfaéri vaikuttavat paikannussignaalin kulkuun. Troposfaarin vaikutus on
kuitenkin melko vahainen, ja sen aiheuttamalla virheelld on merkitystd padasiassa suurta paikannus-
tarkkuutta vaativissa sovelluksissa. lonosfaari, joka koostuu varautuneista hiukkasista, aiheuttaa suu-
rimman mittausvirheen. lonosfaarivirhetta voidaan korjata kayttamalla kaksitaajuusmittauksia tai erilai-
sia ionosfaarimalleja, joita kasitellaan Kappaleessa 2.6.
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Signaalin heijastumiseen vaikuttaa ymparisto, jossa paikannusvastaanotin on. Avoimessa ympéristossa
heijastumista tapahtuu vahan, kun taas esimerkiksi kaupunkiymparistossa korkeiden rakennusten l&-
heisyydessé heijastuminen vaikeuttaa paikantamista merkittavasti. Tasta syysta heijastumisen aiheut-
tama virhe voi olla joissain tilanteissa huomattavasti suurempi kuin Taulukossa 1 on esitetty. Signaalin
heijastumisen vaikutuksia voidaan lieventaéa vastaanottimen suunnittelussa, esimerkiksi herkkyydessa
tunnistaa ensimmaisen saapunut heikompi suora signaali voimakkaamman heijastuneen sijaan.

Taulukko 1: Eri virheldhteiden suuruusluokka yhden taajuuden C/A-etdisyysmittauksissa.’

[ Segmentti |

Avaruus/maa Kelloparametrien mallinnus- 1.1
virhe
Rataparametrien mallinnus- 0.8
virhe

Kayttaja lonosfaarivirhe 7.0
Troposfaarivirhe 0.2
Vastaanottimen kohina ja re- 0.1
soluutio
Signaalin heijastuminen 0.2

GNSS-signaalien laatua ja eri virheldhteiden hetkellisia vaikutuksia voidaan valvoa, jos kaytdssa on
vastaanottimia, joiden sijainnit tunnetaan tarkasti. T&han soveltuu esim. Suomen valtion omistama Finn-
Ref-mittausasemaverkko, joka on alun perin perustettu kansallisen koordinaattijarjestelméan yllapitoon.
FinnRef koostuu noin 50 havaintoasemasta®, joissa on korkealuokkaiset GNSS-vastaanottimet ja joiden
antennien sijainnit on mitattu tarkasti. Jokainen asema mittaa samoja suureita kuin mikd tahansa GNSS-
vastaanotin, eli etaisyyttd ja kantoaallon vaihetta eri satelliitteihin. Naiden mittausten pohjalta voidaan
seka havaita maankuoren liiketta (koordinaattijarjestelman yllapitamiseksi) ettéa erotella eri mittausvirhe-
lahteitda, koska jokaista satelliittia kyetaan havaitsemaan monesta eri suunnasta: talldin esim. satelliitin
rataparametrien virheet voidaan erottaa ilmakehan aiheuttamista mittausvirheista.

FinnRef-verkon tuottamaan mittausdataan perustuu paikannuspalvelu FINPOS’, joka tarjoaa seka vir-
hekorjaustietoa paikannustarkkuuden parantamiseksi ettd padsyn alkuperéaisiin FinnRef-asemien mit-
tausdatoihin. FINPOS-paikannuspalvelu koostuu kolmesta erilisesta palvelusta: kaikille avoin DGNSS-
palvelu, jota voidaan hyddyntaa reaaliajassa, RINEX-palvelu (Receiver Independent Exchange Format
- kaikille avoin latauspalvelu) sek& RTK-palvelu (Real Time Kinematic), joka on toistaiseksi saatavilla
l&hinné& tutkimusorganisaatioille. Kaupalliset toimijat ostavat yleensa RTK-palvelun sité tarjoavilta yrityk-
siltd, kuten Leica/Hexagon tai Geotrim. FINPOS-palvelun tarjoama paikannustarkkuus vaihtelee noin
puolesta metristd (DGNSS) senttimetriluokan tarkkuuteen (jalkikateen laskettuna RINEX-tiedostoista).

5 Kaplan, E. D., & Hegarty, C. J. (2006). Understanding GPS: principles and applications. Norwood, MA: Artech
House.

8 FinnRef GNSS-asemat [Online]: https://www.maanmittauslaitos.fi/tutkimus/tutkimustoiminta/muut-tutkimus-ja-
mittausasemat/finnref-gnss-asemat

7 Yleista paikannuspalveluista [Online]: https://www.maanmittauslaitos.fi/kartat-ja-paikkatieto/asiantuntevalle-
kayttajalle/finpos-paikannuspalvelu
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2.2. Maailmanlaajuiset jarjestelmat

Maailmanlaajuisia paikannussatelliittijarjestelmia on talla hetkella nelja: Eurooppalainen Galileo, Yhdys-
valtojen GPS, Vendjan GLONASS ja Kiinan BeiDou. Huomionarvoista on, ettd maailmanlaajuisista jar-
jestelmista ainoastaan Galileo on siviilien hallinnoima, muut ovat sotilasjarjestelmia. Galileo, GPS ja
BeiDou kayttavat Code Division Multiple Access (CDMA) -tekniikkaa, jossa satelliitit [ahettavat signaalia
samalla taajuudella, mutta signaalit erotetaan toisistaan yksilollisen koodimodulaation avulla.
GLONASS taas kayttaa Frequency Division Multiple Access (FDMA) -tekniikkaa, jossa jokaisella satel-
liitilla on oma lahetystaajuutensa.

Paikannusjarjestelmasta riippumatta jarjestelmén toiminta voidaan jakaa avaruus-, maa- ja kayttajaseg-
mentteihin. Avaruussegmenttiin katsotaan kuuluvaksi jarjestelman satelliitit, ja kayttdjasegmenttiin pai-
kannuspalvelun eri kayttajaryhmat. Maasegmentin tehtdvana on esimerkiksi monitoroida satelliitteja ym-
pari maailman sijoitettujen monitorointiasemien avulla, huolehtia satelliittien yllapidosta seka maarittaa
satelliittien lahettamat rata- ja kellokorjausparametrit ja muu data.

2.2.1. Galileo

Galileo® on Euroopan oma satelliittipaikannusjarjestelma, jonka ensimmaiset satelliitit laukaistiin vuonna
2011. Talla hetkella Galileon konstellaatiossa on 22 satelliittia, ja ndin ollen lahes kaikkialla maailmassa
on nakyvissa yhdella kertaa kuudesta kahdeksaan satelliittia. Tulevaisuudessa Galileo taydentyy viela
tarkkuutta ja turvallisuutta lisaavilla palveluilla.

Suomessa kuudesta kahdeksaan satelliitin nakyvyys toteutuu hyvin. GNSS-Finland -palvelun* mukaan
vuonna 2021 viikolla 37 (13.9.—-19.9.) Utsjoen Kevolla, joka on FinnRef-mittausasemaverkon pohjoisin
asema, oli ndkyvissa vahintaan kuusi ja parhaimmillaan kymmenen Galileo-satelliittia. Samalla viikolla
Raaseporissa, joka on FinnRefin eteldisin asema, oli nakyvisséa seitsemasta kymmeneen Galileo-satel-
littia. Mikali satelliitteja on vahemman nakyvissa, paikannustarkkuus heikkenee. Jos nékyvissa on ai-
noastaan kolme Galileo-satelliittia tai vdhemman, paikannus pelkastaédn Galileoon perustuen ei ole
mahdollista. Talldin voidaan kuitenkin paikantaa kayttden muita paikannussatelliittijarjestelmia.

Galileo lahettaa paikannussignaaleja neljalla eri taajuudella®, joista E1 (1575.420 MHz) ja E5a/b
(1176.450/1207.140 MHz) kasittdvat avoimen palvelun, ja E6 (1278.750 MHz) viranomaissignaalin ja
tarkkuuspalvelun. E1- ja Eba-taajuudet ovat samat kuin GPS:n L1 ja L5. Useaa taajuutta kayttamalla
voidaan mm. kompensoida ionosfaarin aiheuttamaa mittausvirhetta.

Public Regulated Service, PRS
Galileon PRS-palvelu on viranomaiskayttoon tarkoitettu signaalin salausta hyddyntava paikannuspal-

velu, jonka on tarkoitus olla EU:ssa operatiivisessa kaytdssa vuoden 2024 aikana ja otetaan myds Suo-
messa kayttoon vuonna 2024°. Avoimeen paikannuspalveluun (Open Service, OS) verrattuna PRS ei

8 Galileo programme [Online]: https://www.gsc-europa.eu/galileo/programme

9 European GNSS (Galileo) Open Service, Signal-in-Space interface Control Document, Issue 2.0, January
2021. [Online]: https://www.gsc-europa.eu/sites/default/files/sites/all/files/Galileo_ OS SIS ICD_v2.0.pdf

10 Galileo-paikannusjarjestelman viranomaispalvelu PRS kayttdon Suomessa 2024. [Online]: https://valtioneu-
vosto.fi/-//10616/galileo-paikannusjarjestelman-viranomaispalvelu-prs-kayttoon-suomessa-2024
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ole yhta herkka hairinnélle ja harhautukselle, vaan se mahdollistaa paikannuksen todennakdisemmin
my6s haastavissa olosuhteissa. PRS-signaali on ominaisuuksiltaan sellainen, ettd sen tahaton ja ennen
kaikkea tahallinen héairintéa on vaikeampaa kuin avoimen palvelun signaalin. Liséksi signaalin salauksen
ansiosta paikannusvastaanottimen harhauttaminen on hyvin haasteellista ja paikannusvastaanotin voi
tarkistaa, etté vastaanotettu navigointisignaali todella on peraisin luotetusta lahteesté (Galileo-satelliitti).
PRS-palvelun kayttdéonotto tulee vaatimaan uudentyyppisen vastaanottimen. Parhaillaan on meneillaan
vastaanottimien tutkimus- ja kehitystyo.

Suomessa nimetty PRS-viranomainen on Liikenne- ja viestintavirasto Traficom, joka vastaa mm. kayt-
tajien valtuuttamisesta ja tarvittavien salausavainten jakamisestal!. Galileo-satelliiteista saapuvan PRS-
signaalin suora kasittely vaatii vastaanottimen, joka sisaltaa signaalin salauksen purkamiseen tarvitta-
van avaimen (ns. itsendisvastaanotin). Toinen vaihtoehto on purkaa salaus palvelimessa, johon PRS-
satelliittisignaalin vastaanottaneella mobiilipaatelaitteella on tietoliikenneyhteys (ns. avustetut vastaan-
ottimet, kuten esim. Virve 2.0 -jarjestelman mobiilipdatelaitteet tulevaisuudessa). Avustetussa vastaan-
ottimessa ei ole salausavainta, vaan avain on laskentapalvelimessa. Tasté syysta avustettu vastaanotin
joutuu turvautumaan myos avointen palveluiden signaaleihin, ja PRS toimii naiden signaalien jalkikatei-
sena varmistajana. Suomessa PRS:n tulevia kayttjid ovat viranomaisten liséksi my6s huoltovarmuuden
kannalta kriittiset toimijat, kuten esimerkiksi sahkoverkot, finanssiala, tietoliikenne ja logistiikka. Erityi-
sesti 5G ja likenteen automaatio lisdavat PRS:n tarjoaman varmennetun paikka- ja aikatiedon tarvetta.

Open Service Navigation Message Authentication (OS-NMA) ja Commercial Authentication Ser-
vice (CAS)

PRS:n liséksi myds Galileon avoimen palvelun signaaliin on tulossa seké kaikille avoin OS-NMA- etta
kaupallinen CAS-todennuspalvelu. OS-NMA:n odotetaan olevan taysin toimintavalmis vuoden 2023 lop-
puun mennessa ja CAS:n vuoden 2025 aikana'!. OS-NMA perustuu TESLA-protokollaan (Timed Effi-
cient Stream Loss-tolerant Authentication)!?. Todennuspalvelun kaytto vaatii tahan soveltuvan vastaan-
ottimen, joka kasittelee E1-signaalin (E1B) navigointiviestin mukana lahetettya todennusinformaatiota.
Kaytannossa kayttdonotto vaatii vain ohjelmistopaivityksen ja yhden julkisen salausavaimen kaikille sa-
telliiteille. E1-signaali sailyy yhteensopivana myos sellaisten vastaanottimien kanssa, jotka eivat OS-
NMA:ta tue. Todennus perustuu julkinen-yksityinen-avainpariin. Se ei vaadi jatkuvaa verkkoyhteyttd,
mutta todennuksen tekeminen on melko hidasta ja voi kestaa useita minuutteja’®. OS-NMA:n paaasial-
linen tarkoitus on auttaa kayttajaa varmistumaan satelliitin lahettam&n navigointiviestin oikeellisuudesta
ja nain auttaa ehkaisemaan signaalin harhautusta. OS-NMA palvelun varmenteiden luotettavuus on
verrattavissa verkkoselaimissa kaytettyihin varmenteisiin, eli kayttaja luottaa varmenteen tulevan luote-
tulta taholta.

11 Satelliittinavigointijarjestelmien tehokas hyddyntdminen Suomessa. Toimenpideohjelma 2021-2025. (Alustava
luonnos)

12 Galileo Navigation Message Authentication Specification for Signal-in-Space Testing — v1.0 [Online]:
https://www.euspa.europa.eu/simplecount pdf/tracker?file=calls for proposals/annex_1-rd4.pdf

13 European Space Week 2020. Open Service Navigation Message Authentication. User Consultation Platform
2020. [Online]: https://www.euspa.europa.eu/simplecount pdf/tracker?file=uploads/ucp 2020 open_ser-
vice navigation message authentication 0.pdf
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CAS-todennus siséltyy Galileon E6-signaaliin (E6C)**, mutta sen toteutuksen yksityiskohtia ei ole viela
lopullisesti maaritelty'®. Maksullisessa CAS palvelussa salausavaimet lahetetaan kayttajille varmennet-
tuja kanavia pitkin!. Toisin kuin OS-NMA:n ja E1B-signaalin tapauksessa, E6C salataan jatkuvasti eika
signaali ole lainkaan kaytettavissa ilman salausavainta?®.

High Accuracy Service, HAS

HAS tulee olemaan vapaasti saatavilla oleva Precise Point Positioning (PPP) -palvelu, jossa PPP-kor-
jauksia valitetaan seka satelliittiyhteydella etta internetin ylit’. PPP:ta on kasitelty tarkemmin luvussa
2.4.2. Korjauksia tuotetaan Galileon liséksi myos GPS:lle. HAS:n tavoitteena on mahdollistaa parempi
kuin 20 cm paikannustarkkuus vaakasuunnassa ja parempi kuin 40 cm pystysuunnassa 95 % ajasta.
Alkuvaiheen HAS palvelun odotetaan olevan saatavilla vuonna 2022, ja sen odotetaan olevan taysin
toimintavalmis vuoden 2024 jalkeen?®,

Search And Rescue, SAR

Cospas-Sarsat on satelliittipohjainen hatasignaalien havaitsemiseen tarkoitettu jarjestelma. Sen tarkoi-
tuksena on valittaa pelastusviranomaisille sijaintitietoa hatasignaalista ja ndin nopeuttaa pelastustoimia.
Galileo-satelliitteihin on rakennettu tuki télle hatasignaalijarjestelmalle’®, ja sen kayttaminen vaatii erilli-
sen hatalahettimen. Galileon pelastuspalvelu voi myds lahettaa kayttajalle kuittauksen (Return Link Ser-
vice, RLS) siitd, ettd hataviesti on vastaanotettu. Cospas-Sarsat signaalien valitys on kaytdéssa myos
Suomessa, myos RLS-palvelu tulee kayttoont?,

2.2.2. GPS

Global Positioning System (GPS) oli ensimméainen maailmanlaajuinen satelliittipaikannusjarjestelma.
Sen ensimmaiset satelliitit laukaistiin 1970-luvulla, ja vuonna 1995 se julistettiin taysin toimintavalmiiksi.
GPS on Yhdysvaltojen puolustusministerion hallinnoima, ja vuoteen 2000 saakka sen tarkkuutta siviili-
kayttajille rajoitettiin (ns. Selective Availability). GPS tarjoaa kahta paikannuspalvelua. Standard Posi-
tioning Service (SPS) kayttaa taajuuksia L1, L2 ja L5 ja se on suunnattu siviilikayttajille. Precise Posi-
tioning Service (PPS) on tarkoitettu sotilaskayttoon, ja kayttaa taajuuksia L1 ja L2.

14 Galileo E6-B/C Codes Technical Note. [Online]: https://www.gsc-europa.eu/sites/de-
fault/files/sites/all/files/E6BC SIS Technical Note.pdf

15 InsideGNSS. Galileo Authentication and High-Accuracy Service: Coming on Fast. Heinakuu 2021. [Online]:
https://insidegnss.com/galileo-authentication-and-high-accuracy-service-coming-on-fast/

16 Fernandez-Hernandez, 1., G. Vecchione, and F. Diaz-Pulido. "Galileo authentication: a programme and policy
perspective." 69th International Astronautical Congress. 2018. [Online]: https://www.researchgate.net/profile/Ig-
nacio-Fernandez-Hernandez/publication/328139227 Galileo_Authentication A Programme_and Policy Per-
spective/links/5¢458b1b92851c22a384a662/Galileo-Authentication-A-Programme-and-Policy-Perspective.pdf

17 Galileo High Accuracy Service (HAS). [Online]: https://www.gsc-europa.eu/galileo/services/galileo-high-accu-
racy-service-has

18 Galileo High Accuracy Service (HAS) Info Note. [Online]: https://www.gsc-europa.eu/sites/de-
fault/files/sites/all/files/Galileo HAS Info Note.pdf

19 Search and Rescue (SAR) / Galileo Service. [Online]: https://www.gsc-europa.eu/galileo/services/search-and-
rescue-sar-galileo-service
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2.2.3. GLONASS

Ensimmaiset GLONASS-satelliitit laukaistiin 1980-luvulla Neuvostoliiton toimesta, ja Vendjan jatkaessa
hanketta konstellaatio koostui 24 satelliitista vuonna 1995. Vuonna 2007 GLONASSIn siviilisignaalin tuli
kaikkien saataville.

Muista paikannusjarjestelmista poiketen GLONASS kayttada FDMA:ta CDMA:n sijaan?®. Kuten GPS
my6s GLONASS tarjoaa siviilikdyton SPS-palvelua taajuuskaistalla G1 (1602.0-1615.5 MHz) ja sotilas-
kayttoon tarkoitettua PPS-palvelua kaistalla G2 (1246.0-1256.5 MHz). Kuitenkin uudemmat GLONASS-
satelliitit, jotka on laukaistu vuoden 2011 jalkeen, kayttavat seka FDMA:ta ettd CDMA:ta rinnakkain?®.
Taman modernisoinnin tavoitteena on parantaa yhteensopivuutta GPS:n ja Galileon kanssa. GLONASS
CDMA-signaalia lahetetaan taajuuksilla L1, L2 ja L3 (1600.995 MHz, 1248.06 MHz ja 1202.025 MHz,
joilla on seké& avoin etta suljettu signaali (L1OC, L1SC jne.). Taajuudet eivat talla hetkella taysin vastaa
GPS:n ja Galileon L1-, L2- ja L5-taajuuksia, mutta yhteensopivia LLOCM- ja L5OCM-signaaleja tutki-
taan?2,

2.2.4. BeiDou

Ensimmaiset vuonna 2000 laukaistut kokeelliset BeiDou-satelliitit (BeiDou-1) olivat muista konstellaati-
oista poiketen geostationaarisia ja nain ollen kaytettavissa vain rajoitetulla alueella. Niiden kaytdsta kui-
tenkin luovuttiin vuonna 2012 toisen sukupolven BeiDou-2 satelliittien myota. BeiDou-konstellaatio val-
mistui vuonna 2020, ja siind on kaikkiaan 61 satelliittia®®. Satelliiteista osa on geostationaarisia tai
geosynkronisella radalla, joten ne nakyvat paaasiassa Kiinan alueella. BeiDoun taajuuksissa on
15MHz:n ero Galileoon ja GPS:aan.

BeiDoun erityispiirteena on kahdensuuntainen kommunikointi?*, joka on herattanyt huolta turvallisuuden
ja kayttajien yksityisyyden kannalta. Erityisten vastaanottimien on mahdollista kommunikoida takaisin
BeiDoun satelliiteille ja valittdd esimerkiksi kayttajan sijainnin tai muuta informaatiota takaisin paikan-
nusjarjestelmalle. Tama ominaisuus ei kuitenkaan ole kaytdssa suurimmassa osassa BeiDou-signaalia
kayttavista paikannusvastaanottimista, mukaan lukien kuluttajakayttéon tarkoitetut alypuhelimissa kay-
tetyt paikannussirut.

20 EDMA:n etuna CDMA:han verrattuna on pidetty sen resilienssia kapeakaistaista héairintasignaalia vastaan. Ny-
kyaéan kuitenkin on olemassa héirintélaitteita, jotka voivat l[ahettaa laajakaistaista signaalia. Nain ollen FDMA:n
paremmuus tassa suhteessa ei ole niin selvaa. Lisaksi FDMA:n kayttd paikannusvastaanottimissa vaatii laajem-
man kaistan tukemisen, mika aiheuttaa haasteita kaytanndn toteutukselle. Kaytettdessa FDMA-signaalia tark-
kuussovelluksissa (esim. PPP) laskenta monimutkaistuu useiden kantoaaltotaajuuksien vaatiessa useampien
tuntemattomien ratkaisemista verrattuna CDMA:han.

21 Russian Institute of Space Device Engineering. GLONASS, Interface Control Document, General Description
of Code Division Multiple Access Signal System, Edition 1.0, MOSCOW 2016. [Online]: https://russianspacesys-
tems.ru/wp-content/uploads/2016/08/ICD-GLONASS-CDMA-General.-Edition-1.0-2016.pdf

22 JAIN World Congress 2015 20-23 October 2015, Prague, Czech Republic, GLONASS Status and Evolution.
[Online]: http://www.iainav.org/iain-iwc2015/iain-2015-keynote-lecture-revnivykh.pdf

23 Test and Assessment Research Center of China Satellite Navigation Office. Constellation Status. [Online]:
http://www.csno-tarc.cn/en/system/constellation

24 GPS World. BeiDou a threat to the West, but perhaps not individuals. 11.8.2020. [Online]
https://www.gpsworld.com/beidou-a-threat-to-the-west-but-perhaps-not-individuals/
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2.3. Muut paikalliset jarjestelmat

Maailmanlaajuisten jarjestelmien lisaksi alueellisesti kaytettdvid paikannussatelliitteja on Japanilla
(QZSS) ja Intialla (NAVIC, ent. IRNSS). Korean alueellinen jarjestelma KPS on kehitysvaiheessa, ja sen
on tarkoitus tulla operatiiviseksi 2030-luvulla.

2.3.1. QzSS

QZSS? (Quasi-Zenith Satellite System) on Japanin alueellinen paikannussatelliittijarjestelméa. Se koos-
tuu talla hetkelld neljasta satelliitista, joista ensimmaéinen on laukaistu vuonna 2010. Nelja satelliittia ei
riitd paikannukseen itsendisena systeemind, vaan QZSS on suunniteltu toimimaan GPS:n tukena erityi-
sesti kaupunkiymparistdssa, missa paikannus on haasteellista korkeiden rakennusten vuoksi. QZSS:n
l&hettédmat signaalit ja taajuudet vastaavat paaosin GPS:n ominaisuuksia.

QZSS:n satelliittien rata on poikkeuksellinen verrattuna muihin paikannuskonstellaatioihin ja vahintaén
yksi satelliitti pysyy koko ajan Japanin ylapuolella yli 60 asteen elevaatiokulmassa. QZSS:n satelliitit
ylipdataan nakyvat padasiassa vain Ita- ja Kaakkois-Aasian seké Oseanian alueella. Suunnitelmana on
lisata QZSS:n satelliittien lukumaara seitsemaan vuoteen 2023 mennessa?®. Talloin se toimisi alueelli-
sena itsenaisena paikannusjarjestelmana ilman GPS:4a tai muita globaaleja paikannusjarjestelmia.

2.3.2. NAVIC

NAVIC?’ (Navigation with Indian Constellation, ent. IRNSS, Indian Regional Navigation Satellite System)
on Intian alueellinen satelliittipaikannusjarjestelma. Sen ensimmainen satelliitti laukaistiin vuonna 2013
ja viimeisin vuonna 2018. Jarjestelma koostuu kahdeksasta satelliitista?’, jotka tuottavat paikannuspal-
velua Intialle ja sen lahialueille. Se tarjoaa seké kaikille avointa palvelua (SPS) seka valtuutetuille kayt-
tajille tarkoitettua rajoitettua palvelua (RS, Restricted Service).

Jarjestelma toimii itsendisena paikannuspalveluna, ja toisin kuin QZSS, ei tarvitse tuekseen muita glo-
baaleja paikannusjarjestelmid. Se lahettaa signaalia taajuuksilla L5, joka vastaa GPS:n (L5) ja Galileon
(E5a) taajuuksia, seka S-taajuudella (2492.028 MHz)?8. Tulevaisuudessa harkinnassa on laajentaa

25 Quasi-Zenith Satellite System. [Online]: https://qzss.go.jp/en/overview/downloads/isos7j0000000bl4-
att/gzss_pamphlet 201909a4.pdf

26 Spacewatch Asia Pacific. Japan Prepares for GPS Failure with Quasi-Zenith Satellites. 2019. [Online]:
https://spacewatch.global/2019/01/japan-prepares-for-gps-failure-with-quasi-zenith-satellites/

27 Indian Regional Navigation Satellite System (IRNSS): NavIC. [Online]: https://www.isro.gov.in/irnss-pro-
gramme

28 Indian Regional Navigation Satellite System. Signal in Space ICD for Standard Positioning Service. Version
1.1. 2017 [Online]: https://www.isro.gov.in/sites/default/files/irnss_sps_icd _version1.1-2017.pdf
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jarjestelman toimintaa alueellisesta maailmanlaajuiseksi ja yhteensopivaksi muiden paikannusjarjestel-
mien kanssa*=°,

2.4. Satelliittipaikannusta avustavat palvelut

Satelliittipaikannuksen tarkkuutta voidaan parantaa hyddyntamalla erilaisia avustavia jarjestelmia ja pal-
veluita. Valittava menetelma riippuu sovelluskohteesta.

2.4.1. Avustejarjestelmat

Satelliittipohjaiset avustejarjestelmat (SBAS, Satellite Based Augmentation System) valittavat integri-
teetti- ja avustedataa, joka on kriittista erityisesti siviili-ilmailun kannalta. Kaikki SBAS:it, esimerkiksi
EGNOS (European Geostationary Navigation Overlay Service) Euroopassa ja WAAS (Wide Area Aug-
mentation System) Yhdysvalloissa, on toteutettu geostationadarisilla satelliiteilla. SBAS:ien tarkeimpia
toimintoja on paikannuksen luotettavuuden monitorointi ja k&yttgjien varoittaminen, mikali satelliittipai-
kannuksessa on ongelmia. Jarjestelma esimerkiksi ilmoittaa, mikali jotain tiettya satelliittia ei tulisi kayt-
tda paikannuksessa vaikkapa satelliitin kellon vioittumisen vuoksi. Paikannusjarjestelmaa itsessaan ei
ole suunniteltu tarjoamaan tallaisia varoituksia nopealla reaktioajalla, joten ulkoisen jarjestelman kayttt
varoitusten valittdmiseksi on valttAmatonta turvallisuuskriittisissé sovelluksissa. Lisdksi SBAS:it valitta-
vat korjauksia paikannussatelliittien rata- ja kelloparametreihin ja ilmakehéan aiheuttamiin viiveisiin sig-
naalin kulussa. Avustesatelliitteja voidaan kayttad myos paikannukseen, mikali ne mahdollistavat etéi-
syysmittaukset paikannussatelliittien tapaan.

International Civil Aviation Organization (ICAO) maarittelee SBAS-jarjestelmien lahettdméan signaalin
rakenteen®! ja US Radio Technical Commission for Aeronautics (RTCA) vahimmaisvaatimukset vas-
taanotinten toiminnalle®2. Samaan tapaan kuin paikannussatelliittijarjestelmat, myés SBAS:it koostuvat
avaruus-, maa- ja kayttajasegmenteistd. Maasegmentin tarkoituksena on tuottaa avustesatelliittien la-
hettdm& data mm. monitorointiasemia hyddyntden. EGNOS:in tapauksessa maasegmenttiin kuuluu
mm. RIMS-asemia (Ranging Integrity Monitoring Station). RIMS-asemat havainnoivat satelliittien l&ahet-
tamaa signaalia ja valittavat tekemansa mittaukset (esim. etaisyydet satelliitteihin) prosessointikeskuk-
sille. Prosessointikeskukset tuottavat useiden eri RIMS-asemien tekemien mittausten perusteella
EGNOS:in lahettamét korjaukset. RIMS-asemia on sijoitettu ympari Eurooppaa ja Pohjois-Afrikkaa.
Talla hetkella Suomessa on asema ainoastaan Lappeenrannassa, mutta Kuusamoon on rakenteilla toi-
nen RIMS-asema. Suomen lahialueilla asemia on esimerkiksi Norjan Kirkkoniemellda ja Tromssassa
seka Ruotsin Gavlessa.

2% Indian Satellite Navigation Policy — 2021 (Draft). [Online]: https://www.isro.gov.in/sites/default/files/satnav_pol-
icy-29.pdf
30 Hindustan Times. ISRO to expand reach of navigation system globally: New draft policy. 3.8.2021. [Online]:

https://www.hindustantimes.com/india-news/isro-to-expand-reach-of-navigation-system-globally-new-draft-pol-
icy-101627930648368.html

31 International Civil Aviation Organization ICAO, Standards and Recommended Practices (SARPS), SARPS
Volume 1 — Annex 10

82 US Radio Technical Commission for Aeronautics (RTCA), Minimum Operational Performance Standard
(MOPS), MOPS for GPS/WAAS airborne equipment, MOPS DO-229
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EGNOS tarjoaa avoimen Open Service (OS) -palvelun, ja turvallisuuskriittiselle liikenteelle (kuten il-
mailulle) suunnatun Safety of Life (SoL) -palvelun®. Lisdksi EGNOS Data Access System (EDAS) va-
littaa dataa esimerkiksi internetin yli. Muut SBAS-jarjestelmaét tarjoavat samankaltaisia palveluita kayt-
tajilleen. Talla hetkella EGNOS valittad korjauksia ainoastaan GPS-jarjestelman satelliiteille, mutta tu-
levaisuudessa se tukee myds Galileon signaaleita®®.

Lentoliikenteen n&kdkulmasta EGNOSIn toimintaa Suomessa voidaan arvioida esimerkiksi SoL-doku-
mentaatiossa® esitetyn perusteella. Saatavuus maaritellaan prosenttina ajasta, jolloin palvelun kaytta-
jien paikannuksen tarkkuus on parempi kuin tilanteeseen maaéritelty suojaraja (kts SoL-dokumentaatio,
Taulukko 6-1). Toisin sanoen saatavuus toteutuu, kun lennon vaiheeseen maéaritellyt tarkkuus-, integri-
teetti- ja jatkuvuusvaatimukset toteutuvat. Jatkuvuudella tarkoitetaan todennékoisyyttd, jolla kuhunkin
lennon vaiheeseen riittavaksi méaaritelty suorituskyky toteutuu maadriteltya aikayksikkda kohden. Katkos
on tilanne, jossa jatkuvuus ei toteudu. Paikannuksen suorituskykyyn vaikuttaa mm. RIMS-asemien si-
jainti, kaytettavien satelliittien maara seka ymparistotekijat (kuten ionosfaari).

EGNOSin saatavuus koko Suomen alueella ei-tarkkuuslahestymiseen (Non-Precision Approach, NPA)
on yli 99.9%. NPA:n saatavuutta paivatasolla voi tarkastella EUSPA:n verkkosivulla®. SoL-dokumen-
taation mukaan Approach with Vertical Guidance APV-1:n saatavuus on lahes koko Suomessa yli 99%,
mutta APV-1:n katkosten riski verrattuna muuhun Eurooppaan on kohonnut lukuun ottamatta Lounais-
Suomea. Paivakohtaisten tietojen3* mukaan APV-1-saatavuus on yli 99.9% Koillis-Suomea lukuun otta-
matta. Instrumenttildhestymiseen suunnatun LPV-200:n (Localizer Performance with Vertical guidance)
saatavuus on yli 99% muutoin kuin Koillis-Suomessa, missé LPV-200 ei ole lainkaan kaytettavissa. Li-
saksi LPV-200:n katkosten riski muuhun Eurooppaan verrattuna on koholla Lounais-Suomea lukuun
ottamatta, ja isossa osassa Lappia katkoksia on odotettavissa paljon. Myds LPV-200:n paivakohtaista
saatavuutta voi tarkastella EUSPA:n verkkosivuilla®,

Saatavuuteen ja katkoksiin Suomessa vaikuttavat erityisesti RIMS-asemien sijainti ja ilmakehan ilmiot.
Suomi sijaitsee EGNOS:in kattavuusalueen itareunalla, eikd Suomen leveysasteilla ole RIMS-asemia
Suomesta itdén. Tastad syysta erityisesti Itd-Suomen osalta saadaan véahemman havaintoja (suhteessa
muuhun Eurooppaan), joiden perusteella EGNOS:in korjaukset tuotetaan. Talldin nailla alueilla kaytet-
taviin korjauksiin siséltyy suurempi epavarmuus kuin niilla alueilla, joissa RIMS-asemien mittauksia on
enemman kaytettavissa. Liséksi ionosfaérin aktiivisuus on suurempaa pohjoisessa, jolloin se myds vai-
kuttaa omalta osaltaan korjausten epéavarmuuteen.

EGNOSin suorituskyky ei siis ole riittava lentoliikenteen kannalta erityisesti Pohjois- ja ItA-Suomessa.
Kuusamoon rakenteilla olevan RIMS-aseman odotetaan parantavan tilannetta vain osittain. Vuoteen
2030 mennessa lentoliikenteessa tullaan hyddyntdam&én ensisijaisesti satelliittipaikannusta maalaite-
pohjaisen paikannuksen sijaan Performance Based Navigation (PBN) -ilmatilakonseptin mukaisesti®®.
Katkoksiin GNSS:n kaytettavyydessa hairitdtilanteiden johdosta tullaan kuitenkin varautumaan

33 EUSPA. NPA Availability. [Online]: https://egnos-user-support.essp-sas.eu/new_egnos_ops/npa_availability

34 EUSPA. APV-1 Availability. [Online]: https://egnos-user-support.essp-sas.eu/new_egnos_ops/apvl availabil-
ity

35 EUSPA. LPV-200 Availability. [Online]: https://egnos-user-support.essp-
sas.eu/new_egnos_ops/lpv200_availability

36 Liikenne- ja viestintavirasto Traficom. Iimailun navigaatio- ja valvontalaitejarjestelmien strategia Suomessa
2020-2030. [Online]: https://www.traficom.fi/sites/default/files/media/publication/NAVSUR%202020-2030.pdf
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sdilyttamalla joitain valttamattémia jarjestelmid turvallisuuden varmistamiseksi. Joka tapauksessa en-
tista suurempi tukeutuminen satelliittipaikannukseen lentoliikenteessa tulevaisuudessa vaatii EGNOSIn
toiminnan parantamista Suomessa erityisesti Pohjois-Suomen osalta.

Maassa sijaitsevat avustejarjestelmat (Ground Based Augmentation System, GBAS) ovat niin ikaan
lentoliikenteen tukemiseen tarkoitettuja jarjestelmid. Niitd kaytetaan lentokenttien laheisyydessa las-
kuissa ja nousuissa, ja niiden kayttd vaatii yhteensopivan vastaanottimen lentokoneessa. GBAS avus-
taa paikannusta samaan tapaan kuin SBAS, mutta toimii ainoastaan paikallisesti joidenkin kymmenien
kilometrien sateella.

Samalla tavalla kuin SBAS:ien tapauksessa, ICAO ja RTCA maarittavét niiden toteutukseen ja suoritus-
kykyyn liittyvia yksityiskohtia. ICAO maarittad GBAS:in signaalin rakenteen®!, ja RTCA maaraa GBAS-
vastaanottimien toimintaan liittyvista yksityiskohdista®'. Lisaksi EUROCAE (European Organisation for
Civil Aviation Electronics) maarittad GBAS:in maasegmentin toimintaa®,

GBAS:in maasegmentti koostuu useista GNSS-vastaanottimista, joiden tekemien mittausten perus-
teella lasketaan valitettévat korjaukset. Korjauksen tuottamisessa hyddynnetdaén vastaanottimien tun-
nettujen sijaintien ja GNSS-mittausten perusteella lasketun sijainnin erotusta. Lisdksi GBAS valittaa
SBAS:in tapaan tietoa myos paikannussatelliittien integriteetista. Korjaukset ja integriteettitieto lahete-
tdaan GBAS-yhteensopivaan vastaanottimeen kayttaen VHF (Very High Frequency) -dataléhetinta.

2.4.2. Korjauspalvelut

Lentoliikenteen ohella myds muilla sovellusalueilla tarvitaan erilaisia korjauksia GNSS-mittauksiin.
Nama perustuvat esimerkiksi tukiasemaverkon perusteella laskettaviin korjauksiin, ja satelliittien vélitta-
mien rata- ja kelloparametrien korvaamiseen tarkemmilla vastineilla. Tyypillisid sovelluskohteita ovat
esimerkiksi laivojen navigointi rannikkoalueilla sek& rakennusteollisuus. Avustepalveluihin verrattuna
suurempi painoarvo on tarkalla paikkaratkaisulla paikannuksen integriteetin sijaan.

Differentiaali-GNSS ja Real Time Kinematic (RTK)

GNSS-paikannukseen vaikuttavat virheet muuttuvat tyypillisesti melko hitaasti ajan ja sijainnin mukana.
Jos mittausaseman sijainti tunnetaan tarkasti, sen tekemien havaintojen perusteella voidaan parantaa
myos lahistolld sijaitsevien vastaanottimien paikkaratkaisua. Tarkemmin sanoen, kun mittausaseman ja
satelliittien sijainnit tunnetaan tarkasti, voidaan laskea (lahes) todellinen etaisyys naiden valilla. Kun tata
verrataan mitattuun etdisyyteen, voidaan maarittaa korjaus, joka on kayttokelpoinen joidenkin kymme-
nien kilometrien sateelld mittausasemasta. Paikkaratkaisun tarkkuus on noin metrin luokkaa DGNSS-
tekniikalla. DGNSS-korjauksia vdlitetaan internetin yli esimerkiksi NTRIP-protokollaa (Networked
Transport of RTCM via Internet Protocol) hyodyntaen®.

37 US Radio Technical Commission for Aeronautics (RTCA), Minimum Operational Performance Standard
(MOPS), MOPS for GPS/GBAS airborne equipment, MOPS DO-253.

38 European Organisation for Civil Aviation Electronics, Minimum Operational Performance Specification
(MOPS), MOPS for a Ground Based Augmentation System (GBAS) ground facility to support CAT | approach
and landing, ED-114

39 Bundesamt fir Kartographie und Geodasie. Networked Transport of RTCM via Internet Protocol (epaviralli-
nen). [Online]: https://igs.bkg.bund.de/root_ftp/NTRIP/documentation/NtripDocumentation.pdf
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RTK on myds DGNSS-tekniikka, joka hyddyntéé erityisesti satelliittisignaalin vaiheen mittaamista. Vai-
hemittaus on mahdollista tehda tarkasti, ja siitéd saadaan etaisyyslukema kertomalla signaalin aallonpi-
tuudella kertomalla. Vaihemittausten heikkoutena on ns. jaksotuntematon: vaikka vastaanotin voi laskea
satelliitin ensimmaisen havaitsemisen jalkeen signaalin vaiheessa tapahtuneet muutokset tarkasti, se
ei tied&, kuinka monta kantoaallon jaksoa vastaanottimen ja satelliitin valinen etéisyys oli ensimmaisen
vaihehavainnon hetkellda. Taman jaksomaaran ratkaisemiseen on erityyppisia tukiasemien mittauksiin
ja kokonaislukuoptimointiin perustuvia tekniikoita, ja jaksotuntemattoman ratkaisemisen jalkeen vaihe-
mittauksesta voidaan saada sentti- tai millimetritarkkuuden etdisyysmittaus. RTK:lla voidaan saavuttaa
senttimetriluokan paikannustarkkuus reaaliajassa ja se on laajalti kayt6ssa erilaisissa ammattilaissovel-
luksissa. DGNSS- ja RTK-korjaukset ovat tyypillisesti kaupallisten toimijoiden tuottamia. Suomessa niita
tarjoavat mm. Maanmittauslaitos*° ja Vaylavirasto (rannikkoalueet)*!, seka yrityksista esimerkiksi Hexa-
gon“? ja Geotrim*3,

Precise Point Positioning (PPP)

PPP on DGNSS-tekniikoiden ohella tarkan paikannusratkaisun tuottava menetelma. Se kuitenkin vaatii
GNSS-havaintoja huomattavan pitkalta ajalta (kymmenia minuutteja). PPP perustuu virheitd huolellisesti
mallintavaan laskenta-algoritmiin, jossa yhdistetdan vastaanottimen usealla taajuudella tekemia etai-
syys- ja vaihemittauksia sekd mittausasemaverkoston tekemien havaintojen perusteella tuotettuja sa-
telliittien kello- ja rataparametreja. Nama parametrit ovat tarkempia kuin ne, joita satelliitit Iahettavéat
reaaliaikaisesti. PPP:ssé ei kuitenkaan valttamétta tarvita jatkuvaa yhteytta korjausten tarjoajaan, mikali
sijaintiratkaisun ei tarvitse olla valittdmasti kaytettavissa. PPP:lla paastaan senttimetriluokan paikannus-
tarkkuuteen, tai jopa millimetriluokan tarkkuuteen, mikéli paikka ratkaistaan jalkilaskentana. Esimerkiksi
IGS (International GNSS Service) tarjoaa veloituksetta tarkkoja kello- ja rataparametreja* (muiden kor-
jausten lisaksi), jotka soveltuvat PPP jalkilaskentaan. Lisaksi edella mainitut yritykset tarjoavat myos
PPP-palvelua.

2.4.3. Satelliiteista rijppumattomat paikannusjarjestelmat

Toisen maailmansodan aikana seka Yhdysvalloissa ettd Iso-Britanniassa herdsi mielenkiinto kehittéda
jarjestelma, joka mahdollistaisi kohtuu tarkan navigoinnin pitkillakin etaisyyksilla. Maiden kehittamat jar-
jestelmat olivat l1dhes identtiset ja pohjautuivat ajatukseen kayttaa matalalla taajuudella lahettavien ra-
diomajakoiden verkostoa. Iso-Britannia kutsui jarjestelmaa nimelld ‘Gee’, ja se oli kaytdssa vuoteen
1970 asti, jolloin viimeinen majakka lopetti toimintansa. Yhdysvalloissa jarjestelmaa kutsuttiin nimella
LORAN (lyhenne sanoista Long Range Navigation) ja jarjestelmaa varten rakennettiin useita asemia eri
puolille maailmaa. Kukin asema kasitti yhden padaseman ja ainakin kaksi aliasemaa, asemien valisten
etaisyyksien ollessa tyypillisesti noin 1000 kilometria.

40 Maanmittauslaitos. DGNSS-paikannuspalvelu. [Online]: https://www.maanmittauslaitos.fi/kartat-ja-paikka-
tieto/asiantuntevalle-kayttajalle/finpos-paikannuspalvelu/dgnss-palvelu

41 Vaylavirasto. Radionavigaatiopalvelut. [Online]: https://vayla.fi/palveluntuottajat/ammattimerenkulku/liikkumi-
nen-vesivaylilla/radionavigaatiopalvelut

42 Hexagon HXGN Smartnet. [Online]: https://hxgnsmartnet.com/fi-fi

43 Geotrim Trimnet VRS. [Online]: https://geotrim.fi/palvelut/trimnet-vrs/

44 |GS Products. [Online]: https://igs.org/products/#about
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LORAN-jarjestelmassa kukin padasema-aliasemapari lahettaa signaalipulssin tasan yhden millisekun-
nin aikaerolla toisiinsa ndhden. Vastaanottaja havaitsee oskilloskoopilla pulssien saapumisen, pystyy
mittaamaan pulssien vélisen etdisyyden, ja saa madritettya aikaeron pulssien saapumisen valilla. Ha-
vainnot yhdeltéd asemalta eivat viela riitd vastaanottajan sijainnin selvittdmiseksi, vaan mittaus pitaa tois-
taa toisen padasema-aliasemaparin suhteen. Talldin sijainti rajautuu kahteen eri pisteeseen, joista toi-
nen voidaan yleensa poistaa kayttamalla hyvaksi esim. tietoa vastaanottajan edellisesta sijainnista. Me-
netelma tarkkuus heikkenee etdisyyden kasvaessa lahetinasemiin nahden. Tarkkuus on yleisesti noin
1 % havaitsijan ja l&hetinaseman valisesta etaisyydesta.

Satelliittinavigoinnin yleistyminen 80- ja 90-luvuilla nopeutti LORAN-jarjestelmien asteittaista lakkautta-
mista, ja 2010-luvulle tullessa useimmat radiomajakat oli joko suljettu tai purettu. Mielenkiinto LORAN
jarjestelmaa kohtaan on kuitenkin taas herannyt, silla GNSS-jarjestelmien haavoittuvuuksia vastaan
suojautuminen vaatii luotettavan varajarjestelman. Verrattuna vanhempiin LORAN-jarjestelmiin, uudis-
tettu LORAN-verkosto, eLORAN (enhanced Long Range Navigation), pystyisi hyddyntamaan moder-
neja vastaanottimia seka signaalin suunnittelua, jolloin jarjestelman paikannusepéavarmuus olisi noin 8—
10 metria®.

Inertianavigointi perustuu kiihtyvyysantureiden ja gyroskooppien keraaman havaintoaineiston kasitte-
lyyn ja tdman tiedon yhdistamisesta arvioon edellisesta sijainnista ja asennosta. Koska arvio uudesta
sijainnista perustuu aina arvioon vanhasta sijainnista ja suunnasta, ja koska sensoreiden mittavirheet
suunnasta ja kiihtyvyydesta kasaantuvat, inertianavigoinnin tarkkuus heikkenee ajan kuluessa. Jarjes-
telman tarkkuutta voidaan parantaa lahettamalla esimerkiksi tutkahavainnoista johdettuja korjauspara-
metreja. Tarkkuuden heikkenemisesta johtuen inertianavigointi jarjestelmia kaytetddn yleisemmin
GNSS-jarjestelmien tukena, parantamaan navigointia tilanteissa, joissa GNSS-signaalin kuuluvuus on
heikko tai se katoaa kokonaan, esimerkiksi tunneleissa. Inertianavigoinnin suurin etu on se, etta kiihty-
vyys- ja kulmanopeusmittaukset eivat riipu ymparistotekijoista, joten ne eivat ole alttiita ulkoisille héairi-
oille.

Periaatteessa mita tahansa radiotaajuuksilla kuuluvaa signaalia, esimerkiksi televisiolahetyksia, voi-
daan hyodyntaa navigoinnissa®. Erityisesti haastavissa kaupunkiolosuhteissa ns. tilaisuuskohtaisten
signaalien (Signals of Opportunity, SOOP) hyoddyntdminen paikannustarkkuuden parantamisessa on
varteenotettava vaihtoehto, silla mahdollisia signaaleja on kaytéssa paljon ja niiden teho on usein huo-
mattavasti korkeampi kuin GNSS-jarjestelmien. SOOP-signaaleja varten ei mydskaan tarvitse rakentaa
uusia lahettimia ja niiden kuuluvuus sisétiloissa on yleensa parempi kuin GNSS-signaalilla, mutta niiden
hyodyntamisessa on myds ongelmia. Yksi suurimmista ongelmista on signaalin kulkemiseen kuluneen
ajan maarittaminen, koska SOOP-signaaleissa ei yleensé ole aikaleimaa, jolloin signaali on lahtenyt.
Toinen ongelma on itse ymparisto, jossa sama signaali saattaa heijastua vastaanottajalle useasta suun-
nasta, jolloin suoraan saapuneen signaalin erottaminen on vaikeaa. Kaytettavissa olevien signaalien
maara saattaa myos vaihdella huomattavasti alueelta toiselle. Navigointi pelkkien SOOP-signaalien va-
rassa on siis haastavaa, mutta niitd voidaan hytdyntda tavanomaisten navigointijarjestelmien tukena.

45 'GPS Backup: Is eLoran the Answer?’ [Online]: https://www.aviationtoday.com/2012/04/12/gps-backup-is-
eloran-the-answer/

46 J. Raquet and R. K. Martin, "Non-GNSS radio frequency navigation," 2008 IEEE International Conference on
Acoustics, Speech and Signal Processing, 2008, pp. 5308-5311, doi: 10.1109/ICASSP.2008.4518858.
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Kvanttinavigointi

Kvanttifysiikan edistysaskeleet ovat avanneet kvanttitietokoneiden lisdksi mahdollisuuksia myds muille
kohteille, joissa kvanttifysiikkaa voidaan soveltaa. Yksi mahdollinen sovelluskohde on navigointi. Kvant-
tifysilkkkaan pohjautuvaa navigointijarjestelmén osoitettiin parantavan paikannuksen tarkkuutta jo
vuonna 2001%", mutta kayttokelpoisen navigointijarjestelman vaatimat tekniset ratkaisut ovat edelleen
tutkimuksen kohteena.

Saksassa kvanttiteknologioiden tutkimukseen on panostettu vahvasti ja Ulmiin on juuri avattu uusi
Kvanttiteknologioiden instituutti, joka toimii Saksan Avaruus- ja ilmakehakeskuksen (Deutsches Zent-
rum fur Luft- und Raumfahrt, DLR) alaisuudessa“*®. DLR:n palveluksessa on télla hetkella noin 40 tutki-
jaa, joiden paasaantdiset tutkimuskohteet liittyvat kvanttitekniikoiden tutkimukseen, mutta tutkijoiden
maaran sekd muun avustavan henkilokunnan maaran odotetaan nousevan yli 200:lla henkil6lla tulevien
vuosien kuluessa. DLR:n vision mukaisesti kvanttiteknologioita tullaan tulevaisuudessa kayttdméaan laa-
jasti niin metrologian kuin geodesian aloilla, mutta myds esimerkiksi telekommunikaatiossa ja navigoin-
nissa®®. Edistaakseen kvanttitekniikan tuomista jokapaivaiseen kayttdon DLR tekee tiivista yhteistyota
Ulmin alueella sijaitsevien yritysten kanssa, joten tutkimustulokset saadaan nopeasti teollisuuden kayt-
toon.

Myds Iso-Britannia on kasvattanut kvanttiteknologioiden tutkimusta erityisesti GNSS-riippumattomien
navigaatioratkaisuiden loytamiseksi. Iso-Britannian puolustusministerion (Ministry of Defence, MOD) ra-
hoittaman kansallisen kvanttiteknologiaohjelman keskeisend paamaarana on kehittdd ns. kvanttikom-
passi, jonka avulla erittdin tarkka navigointi onnistuu jopa avaruudessa tai kayttokohteissa, joissa
GNSS-signaali ei ole saatavana®®®!. Projektin suurimpana haasteena on saada jarjestelman koko riitta-
van pieneksi, jotta sita voidaan soveltaa k&ytdnnon kohteissa.

Kaytannossa kvanttipaikannusjarjestelmat (QPS, Quantum Positioning System) voidaan jakaa kahteen
ryhma&an: aktiivisiin ja passiivisiin jarjestelmiin. Aktiivisen QPS-jarjestelman rakenne muistuttaa tavan-
omaista GNSS-jarjestelmaa ja perustuu satelliittien hyddyntadmiseen. Tosin QPS-jarjestelméssa satellii-
tit on sijoitettu kolmena parina kiertoradoille, jotka ovat toisiaan vastaan kohtisuorassa (muodostaen
Xyz-tason).>? Radiotaajuuksien sijaan etaisyys satelliittien ja kayttajan valilla maaritetaan mittaamalla

47 Giovannetti, V., Lloyd, S. & Maccone, L. Quantum-enhanced positioning and clock synchronization. Nature
412, 417-419 (2001). [Online]: https://doi.org/10.1038/35086525

48’ DLR opens the Institute of Quantum Technologies in UIm’ [Online]: https://www.dIr.de/content/en/arti-
cles/news/2021/02/20210527 _dIr-opens-the-institute-of-quantum-technologies-in-ulm.html

49’ Quantum research for outer space’ [Online]: https://www.uni-ulm.de/en/nawi/faculty-of-natural-sciences/nawi-
detailseiten/news-detail/article/quantum-research-for-outer-space-new-dlr-institute-of-quantum-technologies-in-
space-applications-in-ulm/

50’Can Quantum Compass Replace GPS?* [Online]: https://www.geospatialworld.net/blogs/can-qguantum-com-
pass-replace-gps/

51°Will Quantum Compass Replace Global Navigation Satellite System?‘ [Online]: http://gisresources.com/will-
gquantum-compass-replace-global-navigation-satellite-system-gnss/

52 Donghui Feng 2019 IOP Conf. Ser.: Earth Environ. Sci. 237 032027; https://doi.org/10.1088/1755-
1315/237/3/032027
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lomittuneita fotonipareja. Jotta etdisyys vastaanottajan ja satelliittiparin valilla voidaan maarittaa tarkasti,
on mitattava useita fotonipareja. Lomittuneiden parien tuottaminen on haasteellista, koska hyotysuhde
on matala, ja koska aika jolloin pari muodostui on tuntematon. Jarjestelma myds vaatii aarimaisen
tarkan mikroradiaaniluokan tarkkuuden satelliittien seurannassa.

Passiiviset QPS-jarjestelmat ovat kaytanndssa inertiajarjestelmia, kuten gyroskooppeja ja kiihtyvyysan-
tureita. Siind missa lasergyroskooppien toiminta perustuu valon interferenssikuvion mittaamiseen,
kvanttigyroskoopin toiminta perustuu darimaisen matalaan lampdétilaan jaadhdytettyjen atomien interfe-
renssinkuvion mittaamiseen®:. Kvanttifysiikan lakien mukaan atomeilla on seka aaltoliikkeen etta hiuk-
kasten ominaisuuksia, jolloin atomien aaltolikeominaisuudet voidaan rinnastaa valon aaltoliikkeen omi-
naisuuksiin. Lasergyroskooppien tarkkuus riippuu kaytetyn valon aallonpituudesta, joten kvanttigyro-
skooppien tarkkuus on huomattavasti korkeampi, koska vastaavat atomien kvanttiluonteesta johtuvat
aallonpituudet ovat paljon lyhyempia. Kvanttigyroskooppeja tutkitaan aktiivisesti, mutta talla hetkella
kaytannon sovellusten esteené on laitteistojen suuri koko. Kvanttiteknologian hyédyntaminen gyroskoo-
peissa tulee parantamaan huomattavasti navigointitarkkuutta sovelluksissa, joissa ei haluta tai ole mah-
dollista hy6dyntaa GNSS-paikannusta.

Kvanttigyroskoopin avulla on mahdollista mitata samanaikaisesti myo6s kiihtyvyyksia, joten navigointi
pelkan kvanttigyroskoopin avulla on mahdollista hyddyntaen esimerkiksi ns. merkintalaskumenetelmaa
(dead recokoning)®*. Atomien interferenssin mittaamista voidaan hyddyntaa myos kvanttikiihtyvyysan-
turin valmistamisessa. Kvanttianturin etuna tavanomaisiin kiihtyvyysantureihin nahden on huomattavasti
suurempi herkkyys kiihtyvyyden muutoksille, jolloin paikannustarkkuus pitkilla etéisyyksilla paranee.

2.5. GNSS aikatiedon lahteena

Koska satelliittipaikannusjarjestelmien toiminta perustuu oleellisesti signaalin kulkuajan mittaamiseen,
GNSS-jarjestelmid voidaan hyodyntdd myds tarkan aikatiedon valittamiseen. Jokaisessa paikannussa-
tellitissa on useampia atomikelloja, joiden avulla satelliitti pysyy paikannusjarjestelman referens-
siagjassa. Satelliittien navigointiviestin parametrien avulla korjataan kellon virhetta (poikkeama, poik-
keaman muutos sekd muutoksen nopeus) seka relativistista virhettd. Paikannusvastaanottimien kello
taas on tyypillisesti heikkolaatuinen, ja néain ollen vastaanotin ratkaisee kellonsa ja paikannusjarjestel-
man referenssiajan erotuksen. Téh&n tarvitaan vahintdan neljan satelliitin samanaikainen nakyvyys.
Erillisten ajastusvastaanottimien tapauksessa vastaanotin on tyypillisesti paikallaan, jolloin sen antennin
sijainti voidaan maarittda tarkasti. Talloin vastaanotin voi hyddyntda tietoa tunnetusta sijainnista, ja ajan
maaritykseen riittaa yksikin paikannussatelliitti. Useamman satelliitin kaytté kuitenkin parantaa aikarat-
kaisua.

53 Gregory W. Hoth, Bruno Pelle, Stefan Riedl, John Kitching, and Elizabeth A. Donley, "Point source atom inter-
ferometry with a cloud of finite size", Appl. Phys. Lett. 109, 071113 (2016) [Online]:
https://doi.org/10.1063/1.4961527

54 Chen, Yun-Jhih and Hansen, Azure and Hoth, Gregory W. and lvanov, Eugene and Pelle, Bruno and Kitching,
John and Donley, Elizabeth A. 'Single-Source Multiaxis Cold-Atom Interferometer in a Centimeter-Scale Cell'
Phys. Rev. Applied 12, 2019. American Physical Society doi: 10.1103/PhysRevApplied.12.014019, [Online]:
https://link.aps.org/doi/10.1103/PhysRevApplied.12.014019
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GNSS-ajanmaarityksen tarkkuuteen vaikuttavat samat tekijat kuin paikannusratkaisun tarkkuuteen ylei-
sestikin, esimerkiksi ilmakehan aiheuttamat viiveet signaalin kulussa ja satelliittien rata- ja kelloparamet-
rien virheet.GPS:n referenssiaika, GPST’/, on jatkuva aika, joka seuraa UTC(USNO)-aikaa (Coordi-
nated Universal Time, United States Naval Observatoryn yllapitama Yhdysvaltojen aikastandardi) mik-
rosekunnin tarkkuudella, mutta ei kuitenkaan huomioi karkaussekunteja kuten UTC-aika. GPST alkaa
kello 00.00 tammikuun kuudentena vuonna 1980 (UTC). GPS:n navigointiviestissa olevien parametrien
avulla GPST voidaan muuttaa UTC(USNO)-ajaksi 20 nanosekunnin (10) tarkkuudella. Vastaanottimen
maarittdman ajan virheeseen vaikuttavat liséksi myos satelliitin rata- ja kelloparametrien virheet (28ns,
10), ja ilmakehan ja vastaanottimen ympariston aiheuttamat virheet, jotka vaihtelevat.

Galileon referenssiaika, GST®, on GPST:n tapaan jatkuva aika, joka alkoi 13 sekuntia ennen keskiyota
22. elokuuta 1999 (UTC). GST voidaan muuttaa UTC-ajaksi navigointiviestin parametrien avulla 30ns
tarkkuudella®. Kaytannossa ajanmaarityksen tarkkuus on kuitenkin parempi, alle 10ns virhe 95 %
ajasta®®.

GLONASS-aika seuraa UTC(SU)-aikaa (Venajan kansallinen aika) vahintaan millisekunnin tarkkuu-
della, huomioiden vakio kolmen tunnin poikkeama. GPST:sta ja GST:sté poiketen GLONASS-aika siis
siséltaa myos karkaussekunnit. GLONASS-satelliitit valittavat parametrit, joilla GLONASS-aika muute-
taan UT1 (Universal Time) ja UTC-ajaksi.

BeiDoun referenssiaika, BDT®’, alkaa keskiydlla 1 tammikuuta 2006 (UTC). BDT seuraa UTC(NTSC)-
aikaa (National Time Service Center) 100ns tarkkuudella (pois lukien karkaussekunnit), ja BeiDoun na-
vigointiviesti sisaltdd parametrin BDT:n muuttamiseksi UTC-aikaan.

Jotta usean eri paikannussatelliittijarjestelman signaaleja voidaan kayttéaa yhdessé, on naiden jarjestel-
mien referenssiaikojen ero tunnettava. Tasta syysta Galileon navigointiviestissa vélitetddn GPS Galileo
Time Offset GGTO-parametri, jolla GST:n voi muuttaa GPST:ksi, tai toisin pain. Muunnoksen tarkkuus
on ollut parempi kuin 10ns®. Vastaavasti osa GLONASS-satelliiteista (GLONASS-M) valittda muunnos-
parametrin GLONASS-ajan ja GPST:n vdlille vahintaan 30ns tarkkuudella®®.

55 EUSPA. Galileo Initial services. [Online]: https://www.euspa.europa.eu/european-space/galileo/services/initial-
services

56 Inside GNSS. Measuring Galileo Performance: Navigation and Timing Performance Figures of Merit, Part 2.
[Online]: https://insidegnss.com/measuring-galileo-performance-navigation-and-timing-performance-figures-of-

merit-part-2/

57 BeiDou Navigation Satellite System, Signal in Space Interface Control Document, Open Service Signal (Ver-
sion 2.1). China Satellite Navigation Office, November 2016. [Online]: http://www.bei-
dou.gov.cn/xt/gfxz/201805/P020180507527106075323.pdf

58 Russian Institute of Space Device Engineering. GLONASS, Interface Control Document, Navigational Radi-
osignal In bands L1, L2 (Edition 5.1), MOSCOW 2008. [Online]: http://russianspacesystems.ru/wp-con-
tent/uploads/2016/08/ICD_GLONASS eng_v5.1.pdf
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2.5.1. Aikatieto Suomessa

VTT MIKES®® vastaa Suomen UTC®-ajan (UTC(MIKE), UTC(k) tarkoittaa etta UTC-aika on arvioitu ai-
kalaboratoriossa k') toteutuksesta ja yllapidosta®? perustuen VTT MIKESin Otaniemen laboratorion kel-
loihin. Suomen UTC-ajan realisaatiota verrataan viralliseen UTC-aikaan hyddyntamalla kaksitaajuus-
GNSS-aikavastaanottimia, ja vertailun perusteella kellojen (3kpl aktiivinen vetymaser) taajuusmalleja
paivitetddn kuukausittain.

VTT MIKES tarjoaa aikapalvelua esimerkiksi julkisena NTP-palveluna (Network Time Protocol) interne-
tissa (parhaimmillaan noin miljoona eri IP-osoitetta vuorokaudessa), seké kaupallisena palveluna DNA:n
ja CSC/FUNET:in (Tieteen tietotekniikan keskus Oy / Finnish University and Education Network) verk-
koihin (kymmenia kayttgjia) yrityksille ja organisaatioille. Lisaksi joillekin asiakkaille tarjotaan PTP-aika-
palvelua erillisilla kuituyhteyksill&.

Tarkkaa aikaa voidaan siirtda pienella epavarmuudella kuituverkossa PTP High Accuracy paatelaitteilla,
jossa parhaisiin tuloksiin paastdan yhden kuidun toteutuksilla. TAma kuitenkin poikkeaa normaaleista
tietoliikenneyhteyksista, joissa kaytdssa on tyypillisesti kaksi kuitua (ns. up- ja downlink). VTT MIKES
on tutkinut valokuituverkossa toteutettuja aikalinkkeja®3, ja pilotoinut pitkan matkan yhden kuidun yh-
teyttd Oulun ja Kajaanin valilla.

Kaytannossa tarkkaa aikaa tarvitaan yha useammalla toimialalla, esimerkkeina televerkot (erityisesti
5G), digitaaliset sahkdasemat sahkdverkoissa, ja aikaleimat sahkdisessd kaupankaynnissa. VTT
MIKES on kaynyt keskustelua esimerkiksi Fingridin kanssa sahkdverkkojen aikasynkronoinnista. Fing-
rid, Norjalainen Statnett ja Ranskan RTE ovat rahoittaneet esiselvityksen sahkdverkkojen aikasynkro-
noinnin vaatimuksista ja toteutuksesta, mutta raportti ei ole julkinen. Statnett on jatkanut jarjestelman
suunnittelua ja toteutusta®. VTT MIKES on myos keskustellut YLEn ja Digitan kanssa, silla

59 VTT. Sl-mittayksikot Suomessa, aika ja taajuus. [Online]: https://www.vttresearch.com/fi/uutiset-ja-tarinat/si-
mittayksikot-suomessa-aika-ja-taajuus

60 UTC-aika eli koordinoitu yleisaika perustuu TAI (International Atomic Time) -aikaan, johon on lisatty karkaus-
sekunnit. UTC-aika muodostetaan kansallisten kellolaboratorioiden kellojen yhdistelmén perusteella BIPM:n (Bu-
reau International des Poids et Mesures) toimesta. [Online]: https://www.bipm.org/en/time-metrology

61 UTC-ajan maarittamiseen osallistuvat laboratoriot on listattu BIPM:n sivuilla. [Online]:
https://www.bipm.org/kcdb/comparison?id=735

62 Valtioneuvoston asetus mittayksikoistd 1015/2014 ja 431/2020

63 M. Merimaa, A. Wallin, "Tarkka aikasynkronointi ja aikalinkit maanpuolustuksessa”, (2016), MATINE-hankkeen
tiivistelmaraportti, ISSN 1797-3457, ISBN (PDF) 978-951-25-2756-4, [Online]: https://www.defmin.fi/fi-
les/3671/0034 MATINE tarkka aikasynkronointi Summary Report.pdf

A. Wallin, T. Lindvall, K. Hanhijarvi, "Hajautetut vikasietoiset kelloverkot" MATINE tiivistelmaraportti, ISSN 1797-
3457, ISBN 978-951-663-049-9. [Online]: https://www.defmin.fi/files/4563/2500M-0099 Tiivistelmara-

porttiWallin.pdf
64 Hauglin, H. / Dunker, T. / Wallin, A. / Tungland, O. / Hurzuk, N. / Loken, R. Redundant secure timing sources

and timing distribution to digital power protection and control applications, 2020, Cigre Science & Engineering ,
Vol. 17 , p. 94-100, [Online]: https://e-cigre.org/publication/CSEQ17-cse-017
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mediaverkkojen tuotannossa ja jakelussa on kasvava tarve tarkalle ajalle. Finanssialalla MIFID-2%° maa-
raéd aikaan liittyvista kysymyksista, esimerkiksi kauppapaikkojen taytyy olla synkronoituna UTC-aikaan.
Mikali kaupankaynnin vasteaika on suurempi kuin 1 millisekunti, kauppapaikan yllapitajan poikkeama
UTC-ajasta ei saa olla tata suurempi, ja kaupan aikaleima taytyy esittaa vahintadan 1 millisekunnin reso-
luutiolla®®. Vasteajan ollessa alle 1 millisekuntia (esimerkiksi huippunopea algoritminen kaupankéaynti)
poikkeama UTC-ajasta saa olla korkeintaan 100 mikrosekuntia ja aikaleiman resoluution taytyy olla va-
hintddn 1 mikrosekunti. VTT MIKESin mukaan ei ole selvaa, kuinka hyvin MIFID-2:n vaatimukset Suo-
messa tayttyvat.

Useimmissa sovelluksissa tarkkuusvaatimus on yhden mikrosekunnin luokkaa (tarkemmat tiedot kap-
paleessa 3.2.4) paatelaitteella, mutta ajansiirron epdvarmuuden kasvaessa esimerkiksi etdisyyden tai
verkkohyppyjen vuoksi kaytannén tarkkuusvaatimus on suurempi. ITU:n (International Telecommunica-
tion Union) maarittdmat suorituskykyvaatimukset PRTC (Primary Reference Time Clocks) ja ePRTC
(enhanced PRTC) -laitteille ovat 100ns®” ja 30ns® epavarmuus UTC-aikaan. VTT MIKESin mukaan
tama on hyvin lahelld sitd suorituskykya, jota kansalliset mittanormaalilaboratoriot pystyvét tuottamaan
hyvilla kelloilla hyvissa laboratorio-olosuhteissa.

Liikenne- ja viestintaviraston maarays heinakuulta 2021% koskien viestintaverkkojen synkronointia edel-
Iyttdd ITU PRC-standardin noudattamista. Lisaksi edellytetaan, ettd synkronointijarjestelméat ovat kah-
dennettuja. Jarjestelman on myds pysyttava ajassa riittavalla tarkkuudella vahintaan kaksi viikkoa siina
tilanteessa, ettd aikasynkronointi GNSS-jarjestelman kautta ei ole kaytettavissa.

VTT MIKESin alustavien tietojen mukaan teleoperaattorit (Elisa, Telia, DNA) ovat hankkimassa ePRTC-
laitteistoja (mahdollisesti 1-2 kpl per operaattori). Mikali operaattorit jakavat synkronointitietoa keske-
naan, saadaan naista muodostettua maan kattava kuuden solmun verkosto. limeisesti myds Erillisverk-
kojen tarpeet ovat samankaltaisia kuin muilla operaattoreilla. Teleoperaattorit ovat olleet yhteydessa
VTT MIKESIin liittyen aikapalveluun Otaniemesta ja operaattoreiden valiseen aikasynkronoinnin mit-
tauspalveluun VTT MIKESIn toteuttamana. Sopimusta tai toteutusta ei kuitenkaan ole olemassa viela
(tilanne elokuu 2021).

65 Finanssivalvonta. Rahoitusvalineiden kaupankaynti, sijoituspalvelut ja sijoittajansuoja — MiFID Il ja MiFIR. [On-
line]: https://www.finanssivalvonta.fi/saantely/saantelykokonaisuudet/mifid-ii-ja-mifir/

66 Komission Delegoitu Asetus (EU) 2017/574, annettu 7 paivana kesékuuta 2016, Euroopan parlamentin ja neu-
voston direktiivin 2014/65/EU taydentamisesta liiketoimintakellojen tarkkuustasoa koskevilla teknisilla saantelys-
tandardeilla. [Online]: https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32017R0574&from=EN

67 Telecommunication Standardization Sector of ITU. G.8272 : Timing characteristics of primary reference time
clocks. Recommendation G.8272/Y.1367 (11/18) [Online]: https://www.itu.int/rec/T-REC-G.8272-201811-l/en

68 Telecommunication Standardization Sector of ITU. G.8272.1 : Timing characteristics of enhanced primary ref-
erence time clocks. Recommendation G.8272.1/Y.1367.1 (11/16) [Online]: https://www.itu.int/rec/T-REC-
G.8272.1-201611-l/en

69 Liikenne- ja viestintavirasto. Maarays viestintédverkkojen ja -palvelujen varmistamisesta seka viestintaverkko-
jen synkronoinnista. TRAFICOM/54045/03.04.05.00/2020 [Online]: https://www.traficom.fi/sites/default/files/me-
dia/regulation/M%C3%A4%C3%A4r%C3%A4ys viestint%C3%A4verkkojen ja -palvelujen varmistamis-
esta_sek%C3%A4 viestint%C3%A4verkkojen synkronoinnista.pdf
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2.5.2. Aikatieto kansainvalisesti

Ruotsin aikapalvelut™ uudistettiin 2000-luvun alussa tehdyn laajan selvityksen myéta. Selvityksen poh-
jalta aikapalveluiden valvonta ja rahoitus maéaritettiin posti- ja telehallituksen alaisuuteen, teleoperaattori
Netnodin vastatessa aikatiedon jakamisesta kuluttajille. Ruotsin kansallisen ajan (UTC(SP)) mé&aritta-
minen sek& aikapalveluiden monitorointi on metrologialaboratorion tehtavéa, joka on osa Research Ins-
titutes of Swedenia (RISE).

UTC(SP) on Ruatsin virallinen nimitys UTC(k) standardille, joka on maaritetty hyédyntaen klassista paa-
kello- ja vaiheaskellusmenetelmaa. Talla hetkellda kaytossa oleva kellojarjestelma koostuu neljastéa ve-
tymaserista ja kolmesta korkean suorituskyvyn 5071A Cs standardista. UTC(SP) on linkitetty TAl:hin
(international atomic time) kayttden TWSTFT:t4 (Two-way satellite time and frequency transfer) seka
hyodyntden GNSS-jarjestelmia. Jarjestelmén paalinkki on TWGPPP-yhdistelma (Two-Way Satellite
Time and Frequency Transfer/GPS Precise Point Positioning), jonka kalibraatioepavarmuudet ovat 1.1
ns, ja jarjestelma kykenee pitaméaan ajan +5 ns sisalla UTC-ajasta. Koko jarjestelma on hajautettu use-
alle eri paikkakunnalle, jotka on yhdistetty toisiinsa GNSS-ajansiirtomenetelmin’.

Vastaavanlainen selvitys aikapalveluiden jarjestamisesta on myos teetetty Iso-Britanniassa vuonna
2019. Selvityksessa nostettiin esille GNSS-pohjaisten aikapalveluiden riskit signaalin hairididen osalta,
seka huomautettiin internetin yli toimitettavien aikapalveluiden tarkkuuspuutteista (tyypillinen tarkkuus
millisekuntien luokkaa). Selvitys my6s nosti esiin Iso-Britannian virallisen atomikelloihin pohjautuvan
ajan UTC(NPL) haavoittuvuuden, silla sen maarittdminen on National Physical Laboratory:n (NPL) vas-
tuulla ja laboratorion kaikki toiminnot ovat samassa paikassa’?. Vastaavanlainen tilanne on aikapalvelun
osalta myds Suomessa. Selvityksen pohjalta on kaynnistetty hanke, jonka tarkoitus on jakaa Iso-Britan-
nian virallisen ajan yllapito neljaan erilliseen laboratorioon, jotka on yhdistetty toinen toisiinsa vahintaan
kahdella eri menetelmalla. Kukin erillislaboratorioista kykenee toimittamaan aikapalveluita kuluttajille.
Uudistuksen tarkoituksena on taata vakaiden aikapalveluiden saatavuus seké taata kuluttajien signaa-
lien jaljitettavyys UTC(NPL):an.

Yhdysvalloissa National Institute of Standards and Technology (NIST) jarjesti vuonna 2017 yhteistydsséa
Yhdysvaltojen energiaministerion (Department of Energy, DOE) kanssa tydpajan, jonka tarkoituksena
oli kartoittaa GNSS-jarjestelmista riippumattomia keinoja aikatiedon jakamisessa energiaverkkojen kéayt-
toon’3. TyOpaja asetti tulevaisuuden varajarjestelmille tavoitteeksi olla kayttajilleen edullisia toteuttaa
(hintaluokka noin 5009%), taata alle 10 — 100 pus tarkkuus jaetulle aikatiedolle (kohteesta riippuen), sekéa
varmistaa aikatiedon saatavuus (99.99 % saatavuus). Suurimmat esille tulleet haasteet, uusien mene-
telmien kehittdmiselle olivat kansallisten standardien puute jarjestelmien suorituskyvylle ja tiedonvali-
tykselle, puutteelliset tyokalut jarjestelmien vikojen tai ulkopuolisten hyokkaysten tunnistamiseen, seké
infrastruktuurin puutteet. Ty6pajassa esitettiin myos huoli riippuvuudesta GNSS-pohjaisiin menetelmiin.

70’Swedish Distributed Time Service’ [Online]: https://www.ntp.se/

71 Rieck, Carsten, Jaldehag, Kenneth, Ebenhag, Sven-Christian, Jarlemark, Per, Hedekvist, Per Olof, "Time and
Frequency Laboratory Activities at RISE," Proceedings of the 51st Annual Precise Time and Time Interval Sys-
tems and Applications Meeting, San Diego, California, January 2020, pp. 169-180. [Online]:
https://doi.org/10.33012/2020.17297

72 National Timing Centre programme’ [Online]: https://www.npl.co.uk/ntc

73 'Time Distribution Alternatives for the Smart Grid’ [Online]: https://nvipubs.nist.gov/nistpubs/SpecialPublica-
tions/NIST.SP.1500-12.pdf
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Kaytyjen keskustelujen pohjalta tyopajan loppuraportissa esitetdan mahdollisiksi varajarjestelmiksi
muun muassa eLORAN-verkostoa, kuitupohjaisia verkkoja seka tietokoneverkkojen yli jaettuja aikarat-
kaisuja. My0s jo olemassa olevien jarjestelmien modernisointi esitettiin yhtena mahdollisuutena paran-
taa aikatiedon saatavuutta, esimerkiksi WWVB-radioaseman’ (Fort Collins, Colorado) lahetystehon
kasvattaminen seka signaalin muodon parantaminen. WWVB-radioasema on NIST:n operoima, aikatie-
don lahettamiseen erikoistunut asema, jonka radiosignaali sisaltdd aikaleiman. Aseman aika on maari-
tetty atomikellojarjestelmén avulla ja sen epavarmuus on noin £100 ps. Signaalin kuuluvuusalue kattaa
suurimman osan Yhdysvaltojen manneralueesta sekd Kanadan eteldosat, mutta signaalin kuuluvuus
heikkenee kohti Yhdysvaltojen itdrannikkoa.

Aikatietoa lahettavia radioasemia on myos Euroopan alueella, esimerkiksi Saksalaisen DCF77-aseman
radiosignaali kuuluu myés Suomessa. DCF77-asema lahettaa kahta signaalia, joista toinen on amplitu-
dimoduloitu ja toinen vaihemoduloitu. Amplitudimoduloidun signaalin aikatarkkuus on vain millisekuntien
luokkaa, mutta vaihemoduloidun signaalin avulla on mahdollista paasta muutaman mikrosekunnin tark-
kuuteen™78, Vastaavia radioasemia on tutkittu VTT:ll4 ja aiheeseen on tarkoitus myos perehtya osana
REASON-projektia, joten tutkimustuloksia aikatietoa lahettavien majakoiden hyddyntamisesta Suomen
olosuhteissa on tulevaisuudessa saatavilla.

2.6. Hairiot ja tahallinen hairinta

Hairiot GNSS signaalin kuuluvuudessa saattavat olla luonnollisia, jolloin ne voivat aiheutua esimerkiksi
iimakehan ilmidista tai viallisista tai huonosti suunnitelluista radiolaitteista. Osa hairidista on tahallisia.

2.6.1. Hairiot

lonosfaari on merkittdvimpia virheldhteitéd paikannuksessa ja ajanmadrityksessa. lonosfaéri koostuu
sahkoisesti varautuneista hiukkasista ja vaaristdd GNSS-signaalin kulkua lisdten etaisyysmittausvir-
hetta satelliitin ja vastaanottimen valilla. Signaalin virhe riippuu signaalin taajuudesta ja varautuneiden
hiukkasten maarésta signaalin reitilla. Varautuneiden hiukkasten maéaraan taas vaikuttaa mm. auringon
aktiivisuus, ionosfaarivirhe on esimerkiksi paivasaikaan suurempi kuin ybaikaan. Etdisyysmittausvirhe
siis vaihtelee vastaavasti, ja se on suuruusluokaltaan tyypillisesti metreistd kymmeniin metreihin.
Normaaliolosuhteissa ionosfaarivirhetta korjataan yksitaajuusvastaanottimien tapauksessa erilaisilla
malleilla. Korjauksessa voidaan myos hyddyntaéd usealla eri taajuudella tehtyja mittauksia, mikéli vas-
taanotin tukee tata. lonosfaarimallien tarkoituksena on mallintaa elektronitiheyttéd ionosféaérissa, josta
voidaan suoraan paatella sen aiheuttama viive signaalille, jonka taajuus tunnetaan. GNSS-sovelluksissa
tyypillisesti kaytettyja malleja ovat Klobuchar ja NeQuick-G. Lisdksi EGNOS valittaa korjauksia iono-
sfaariviiveeseen.

74 ‘Radio Station WWVB' [Online]: https://www.nist.gov/pml/time-and-frequency-division/time-distribution/radio-
station-wwvb

5 D. Engeler, Performance analysis and receiver architectures of DCF77 radio-controlled clocks, IEEE Transac-
tions on Ultrasonics, Ferroelectrics, and Frequency Control 59 (2012) 869-884. doi:10.1109/TUFFC.2012.2272.

76 D. Piester, A. Bauch, J. Becker, A. Hoppmann, Time and Frequency Broadcast With DCF77, in: Proceedings
of the 43rd Annual Precise Time and Time Interval Systems and Applications Meeting, 2011, pp. 185-196.
[Online]: https://www.ion.org/publications/abstract.cfm?articlelD=10784
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Seka Galileo- ettd GPS-satelliitit Iahettavat korjausparametreja, joiden perusteella mittauksista voidaan
poistaa osa ionosfaérin aiheuttamasta mittausvirheestd. GPS:n lahettamien parametrien perusteella
voi-daan laskea Klobuchar-malliin perustuva korjaus, joka poistaa noin 50% ionosfaarin aiheuttamasta
mittausvirheesta’’. Galileon ionosfaarimalli, NeQuick-G on laskennallisesti vaativampi kuin Klobuchar,
mutta sen avulla voidaan poistaa noin 70% ionosfaarin aiheuttamasta virheesta’®.

EGNOSIn’ ionosfaarikorjaukset mallinnetaan ennalta maaritellyissa pisteissa, joiden perusteella arvio
iono-sfaariviiveesta interpoloidaan kunkin satelliitin signaalille. EGNOSIn korjaus vahentaa ionosfaarin
aiheuttaman etaisyysmittausvirheen noin puoleen metriin pystysuunnassa. EGNOSin korjausten hy6-
dyntamiseen vaaditaan vastaanotin, joka kykenee vastaanottamaan EGNOSin signaalia.

Koska ionosfaarin aiheuttama viive riippuu signaalin taajuudesta, voidaan se ratkaista kahdella eri taa-
juudella tehtyja mittauksia kayttamalla lahes kokonaan ja nain parantaa paikannustarkkuutta huomatta-
vasti. Tasta syysta GPS:n modernisointiohjelman yksi tarkoitus on lisatd uusia paikannustaajuuksia
my0s siviilikayttajille®®, kun aiemmin L2-signaalit ovat olleet ainoastaan sotilaskaytossa. Galileon sig-
naali on saatavilla useammalla taajuudella kaikille kayttajille. Talla hetkella useimmat kuluttajalaitteet
vastaanottavat paikannussignaalia vain yhdella taajuudella, mutta monitaajuusvastaanotinpiirien hinnat
ovat laskeneet viime vuosina ja esimerkiksi kaksitaajuusmittauksiin pystyvét alypuhelimet ovat yleisty-
massasl,

Skintillaatio on ionosfaarin ilmi®, joka aiheuttaa etdisyysmittausvirhettéd vakavampia hairi6ita paikannuk-
selle. Pienessé mittakaavassa esiintyvat epatasaisuudet ionosfaarin elektronitiheydessa saavat satel-
liittien lahettaman signaalin voimakkuuden hailymaan ja aiheuttavat myds signaalin vaiheeseen vaihte-
lua. Pahimmillaan skintillaatio voi estdd GNSS-signaalin vastaanottamisen kokonaan hetkellisesti (ns.
loss of lock). Skintillaation esiintyvyyteen vaikuttavat kellon- ja vuodenaika, sek& auringon geomagneet-
tinen aktiivisuus ja auringonpilkkujakson (11 vuotta) vaihe. Skintillaatio on yleisempaé paivantasaajan
ja Maan napojen laheisyydessa. Kansainvalinen siviili-ilmailujarjestd ICAO (International Civil Aviation
Organization) monitoroi avaruussaahan liittyvia ilmiéita erilaisiin indekseihin perustuen ja maarittelee
indekseille kynnysarvoja, joiden ylittyesséa voidaan odottaa maltillista tai vakavaa skintillaatiota. Skintil-
laation esiintymistodennakaoisyyksien arviointiin kaytetaan GNSS-signaalin amplitudista johdettua in-
deksia S4 (maltillinen 0.5, vakava 0.8), ja vaiheesta johdettua indeksia o, (maltillinen 0.4, vakava 0.7)%.

T NAVSTAR GPS Space Segment/Navigation User Interfaces. IS-GPS-200. [Online]: https://www.gps.gov/tech-
nical/icwg/IS-GPS-200M.pdf

78 European GNSS (Galileo) Open Service. lonospheric Correction Algorithm for Galileo Single Frequency Us-
ers. [Online]: https://www.gsc-europa.eu/sites/default/files/sites/all/files/Galileo_lonospheric Model.pdf

79 EGNOS Open Service (OS) Service Definition Document. [Online]: https://www.gsc-europa.eu/sites/de-
fault/files/sites/all/files/egnos_os_sdd in_force.pdf

80 GPS. New Civil Signals. [Online]: https://www.gps.gov/systems/gps/modernization/civilsignals/

81 EUSPA. Market understands value of dual frequency. 28.1.2020 [Online]: https://www.euspa.europa.eu/news-
room/news/market-understands-value-dual-frequency

82 K, Kauristie, "Global Navigation Satellite Systems Contributing To Space Weather Services For Civil Aviation,"
2020 European Navigation Conference (ENC), 2020, pp. 1-5, doi: 10.23919/ENC48637.2020.9317314.
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EGNOSIn SoL (Safety of Life) -palvelussa®® ionosfaarin aiheuttamien hairididen ennakointiin kaytetaan
Ap-indeksia, joka kuvaa geomagneettista aktiivisuutta. Ap-indeksin raja-arvona pidetaan lukua 30, jonka
ylittyessa SolL-palvelun suorituskyky on alentunut. Ap-indeksin raja-arvon ylittymisen todennakdisyys
vaihtelee auringonpilkkujakson mukaan. limatieteen laitoksen edustajien kanssa kaytyjen keskustelujen
perusteella® raja-arvo ylittyy auringonpilkkumaksimin ja seuraavien noin neljan vuoden aikana keski-
maarin 35-49 paivana vuodesta. Auringon aktiivisuuden ollessa matalaa auringonpilkkuminimin ja seu-
raavien noin neljan vuoden aikana Ap-indeksi ylittdd 30 vain 23-25 paivana vuodesta. ICAO:n kaytta-
mista raja-arvoista S4- ja 0,-indekseille ei ole saatavilla vastaavaa analyysia.

Huomioitavaa on, ettd ionosfaarin aiheuttamista vakavista hairitilanteista ei talla hetkella pystyta va-
roittamaan paikannusjarjestelmien kayttajia ennalta®, vaan ainoastaan hairion ollessa jo kdynnissa.

2.6.2. Tahallinen hairint& ja harhautus

Tahallinen héairinta tai signaalin esto on EU-tasolla rangaistavaa ja hairintddn tarkoitettujen laitteiden
valmistus ja myyminen on kielletty. Laitteiden hallussapito on kuitenkin laillista. Ongelmalliseksi tilanteen
tekee myds EU:n lainsaadannon takaamat henkildtietojen suojaamiseen liittyvat saadokset, joiden no-
jalla laitteet, jotka estavat paikkatietojen lahettamisen, ovat nostaneet suosiotaan®. Kyseisten laitteiden
toiminta perustuu kuitenkin GNSS-signaalin hairitsemiseen, joten niiden kayttd on laitonta.

GNSS-signaalin estamista hienostuneempi hairinndn muoto on lahettda vaarennettya signaalia, jonka
tarkoitus on harhaanjohtaa vastaanottaja uskomaan olevansa muualla kuin missa han todellisuudessa
on. Galileo on talla hetkella ainoa GNSS-jarjestelmd, joka tarjoaa tavallisille kuluttajille mahdollisuuden
todentaa vastaanotetun signaalin alkuperd, jolloin mahdollinen vaarennetty signaali voidaan tunnistaa.
Signaalin todentamiseksi siihen voidaan esimerkiksi lisata jokin ominaisuus, joka on ainoastaan vas-
taanottajan tiedossa. Todennusmenetelmét antavat suojaa signaalin huijaushydkkayksia vastaan,
mutta ne eivét suojaa signaalinestoa vastaan. Todennuksen toteutustavasta riippuu, suojaako se hyok-
kaykselta, jossa aitoa signaalia varmenteineen vastaanotetaan ja tallennetaan myéhemmin toistetta-
vaksi (meaconing).

Yksi keino puolustautua signaalinestoa vastaan on kayttdd antennia, jonka sateilykuviota voidaan muu-
tella. Talldin GNSS-signaalin estava hairié voidaan suodattaa ja navigointiin tarvittava signaali ei peity
hairion alle. GNSS signaalin estamisté ja hairintdd vastaan on siis olemassa menetelmid, mutta naita
menetelmia ei useissa kaytannon sovelluksissa hyddynnetéa kustannussyista. Useissa siviilimarkkinoille
tarkoitetuissa GNSS-vastaanottimissa on mydés kaytetty hyvin yksinkertaisia antenneja, jolloin esimer-
kiksi kahden radiotaajuuskanavan samanaikainen kaytto ei ole mahdollista ja vastaanottimen suoritus-
kyky heikkenee. Toisaalta teknologian kehittyminen on mahdollistanut pienempien laadukkaiden anten-
nien valmistamisen ja lisannyt niiden kayttoa siviilimarkkinoilla®.

83 EGNOS Safety of Life (SoL), Service Definition Document, Issue 3.4. [Online]: https://www.gsc-europa.eu/si-
tes/default/files/sites/all/files/egnos_sol sdd_in_force.pdf

84 Koskimaa, Petri ja Kauristie, Kirsti. limatieteen laitos. Yksityiskeskustelu, 2021.

85 8. Pullen and G. X. Gao, “GNSS jamming in the name of privacy: Potential threat to GPS aviation,” Inside
GNSS, pp. 21, 35, 41, 2012.

86 ‘EUSPA: Technology report’ [Online]: https://www.euspa.europa.eu/sites/default/files/uploads/technology re-
port 2020.pdf
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Tietokoneiden kasvava laskentateho asettaa uusia haasteita perinteisille salaustekniikoille, ja erityista
huolta aiheuttaa kvanttitietokoneiden tutkimus. Kvanttitietokoneet tulevat mullistamaan tietojenkasitte-
lyn, koska ne kykenevat suorittamaan moninkertaisen maaran laskutoimituksia samassa ajassa kuin
tavanomaiset tietokoneet. Salauksen murtaminen kvanttitietokoneilla ei ole viela mahdollista, mutta on
mahdollista, etta niilla kyetaan tulevaisuudessa murtamaan myds GNSS-signaalien salaus. TAméan takia
esimerkiksi Saksassa Darmstadin teknillinen yliopisto ja Fraunhofer instituutti aloittivat QuantumRISC-
projektin®’, jonka tarkoituksena on kartoittaa keinoja kvanttinyokkayksia vastaan. Vaikka projektin paa-
paino on autotekniikka-alalla, projektista saatuja tuloksia pystytd&dn mahdollisesti soveltamaan myods
muihin kohteisiin.

Suurin osa GNSS-héirinnasté erityisesti Suomessa on pienimuotoista ja yksittaisten pienten toimijoiden
tekema&a. Liikenne- ja viestintavirasto Traficomin mukaan hairididen maéra on kuitenkin ollut viime vuo-
sina kasvussa. Traficom monitoroi hairidita, ja vastaanottaa ilmoituksia GNSS-hairitista sahkdisen pal-
velun kautta. limoituksia tekevat tyypillisesti tavalliset kansalaiset. Kaytanndssa syyksi on osoittautunut
esimerkiksi laitevika GNSS-hairion sijaan. Riskind on, ettd tulevaisuudessa héiriot ja jopa tahallinen
hairintd tulevat lisaantymaan GNSS-pohjaisten sovellusten (esim. GNSS-ajopiirturit, -tietullijarjestelmat,
ns. GeoFencing-jarjestelmat jne.) lisdantymisen myotall.

Silloin t&lldin on voitu havaita myds voimakkaampaa hairintdd. Tamé on yleisempaa maailmalla, erityi-
sesti kriisialueilla tai niiden laheisyydessa. Heindkuussa 2019 Iso-Britannian 6ljytankkeri joutui harhau-
tuksen uhriksi Hormuzinsalmella Iranin etelapuolella®. Harhauttamisesta epailtiin Iranin armeijaa. Myos
Mustallamerelld on ollut laajamittaista laivojen harhauttamista. Harhautus tapahtuu véahitellen siten, etta
laiva nayttaisi harhautuneen reitilta, ja naiden toistuvien harhautumisen seurauksena tehdyt reitin kor-
jaukset vahitellen aiheuttavat laivan kurssin muuttumisen. Suurin osa julkisuuteen tulleista harhautus-
tapauksista onkin tapahtunut merelld, jossa sita on teknisesti helpompi toteuttaa, mutta sita on havaittu
my0s esim. lentokenttien laheisyydessa Venajalla®.

Laajamittaista hairintédd voi toteuttaa kytkemalla hairintalaite eli jammeri suuritehoiseen suunta-anten-
niin, jonka avulla hairintasignaalia voidaan lahettaa suurella teholla kattamaan suurempi alue, kuin héi-
rintalaitteella yksin. Tallaiset antennit ovat tyypillisia sotilaskaytdssa, ja signaali ja sen tulosuunta on
helppo havaita. Harhautukseen voidaan kayttdd samanlaista menetelmaéa vaihtamalla hairintélaitteen
tilalle signaalisimulaattori. Maan pinnalla olevalla antennilla voidaan l&hettd& hairintdd 2-5 kilometrin
paastd, mutta kuten muussakin radiotoiminnassa, jos halutaan laajempi kattavuus, taytyisi kayttaa suu-
ritehoista parabolista antennia (halkaisija esim. 5-10 m) ja lahetyksen tulisi tapahtua ilmasta tai avaruu-
desta kasin.

Hairididen havaitseminen ja tunnistaminen on usein melko suoraviivaista, mutta niiden lokalisaatio ei
ole talla hetkella erityisen kehittynytta. Esimerkiksi suuntimalaitteet ovat laajakaistaisia, ja tasta syysta
usein on vaikea l6ytaa sijainti, jossa muu (tavanomainen) radiospektrin kaytto ei haittaisi suuntimointia.

87 ‘QuantumRISC’ [Online]: https://guantumrisc.org/index_en.html

88 Seized UK tanker likely ‘spoofed’ by Iran, Lloyd’s List 16.8.2019: [Online]: https://lloydslist.maritimeintelli-
gence.informa.com/LL1128820/Seized-UK-tanker-likely-spoofed-by-Iran

MI-6 probe if seized British tanker was given ‘spoofed’ Iran coordinates by Russian spies” — The Register
24.6.2019: [Online]: https://rntfnd.org/2019/07/24/mi-6-probe-if-seized-british-tanker-was-given-spoofed-iran-co-
ordinates-by-russian-spies-the-register/

89 Jouni Rantakokko 2019, GNSS-Finland -seminaari [Online]: https://gnssinterference2019.fi-
les.wordpress.com/2019/06/rantakokko 20190612 v2.pdf
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Laitteet ovat myos kalliita, ja usein suurikokoisia, joten niiden kayttd on kdmpelda. Usein yksittaisen
hairiélahteen paikallistaminen voi olla kallimpaa kuin hairion aiheuttajan arvo. Traficomilla on laitteisto,
jolla hairinnan lahde voidaan paikallistaa, mutta sen operointiin vaikuttavat em. seikat. Lisaksi GNSS-
Finland-palvelu* halyttaa Traficomia automaattisesti, mikali satelliittisignaalissa havaitaan hairioita.
FinnRef-verkon havaintoasemat ovat kuitenkin suhteellisen harvassa, joten hairid havaitaan tyypillisesti
vain yhdella asemalla kerrallaan. Talléin hairién paikallistaminen on vaikeaa. Esimerkiksi havaintoase-
maverkkoa tihentamalla voitaisiin saavuttaa tilanne, jossa héairi6lahde havaittaisiin kolmella tai useam-
malla asemalla, jolloin hairidlahteen likimaarainen lokalisaatio teoriassa onnistuisi.

GNSS-sovellusten ja -palveluiden kysynnan kasvu ja alan toimijoiden lisdéntyminen kasvattavat myds
tarvetta ymmartdd miten ja miksi GNSS-signaaleja hairitddn ja miten hairintdd vastaan voidaan suojau-
tua tehokkaammin. Teknista tietoa erityisesti laajamittaisestahairinnésta ei ole yleisesti saatavilla, ja
myos tutkimusprojekteissa tdman tiedon saatavuutta yleensa rajataan. Navigointi-, paikannus- ja aika-
palveluiden turvaaminen tulisi siksi nostaa kriittiseen asemaan kyberturvallisuuskartoituksissa.

2.7. Arktisen alueen erityispiirteitd paikannuksessa

Vaikka GNSS-jarjestelméat ovatkin nimensa mukaisesti koko maailman kattavia, arktisilla leveyksilla on
huomioitava joitakin satelliittipaikannuksen suorituskykya heikentavia tekijoita®. Paikannussatelliittien
radat kayttavat noin 55 asteen inklinaatiokulmaa, pois lukien GLONASS, jonka inklinaatio on 65°. Inkli-
naatio vastaa seké radan ja paivantasaajan valista kulmaa etta korkeinta leveyspiirid, jossa satelliitti
voidaan havaita kohtisuoraan ylapuolella (zeniitissd). Nain ollen arktisilla alueilla satelliitit pakkautuvat
pienemmalle osuudelle taivasnékymasta, mika voimistaa paikanlaskennan virheita.

Toinen satelliittipaikannuksen haaste arktisella alueella on avustepalveluiden saatavuus. Arktinen alue
on harvaan asuttua, ja siella my6s sekd GNSS-avustepalveluiden tuottamiseen tarvittava infrastruktuuri
ettd avustetiedon valittamiseen tarvittavat tietolikenneyhteydet ovat kattavuudeltaan selvasti heikompia
kuin tiheammin asutuilla alueilla. Tavallisten tietoliikennesatelliittien kayttaminen avustetiedon valittdmi-
seen ei palvele arktista aluetta hyvin, silla geostationaarisilla radoilla kulkevat tietoliikennesatelliitit na-
kyvat korkeille leveyksille niin l1ahella horisonttia, ettéa ne jaavat usein ympariston tai kayttdjan itsensa
(esim. laivan runko tai kaartavan lentokoneen siipi) luomiin katveisiin. Tama haaste koskee erityisesti
SBAS-jarjestelmia.

Kolmas merkittava tekija arktisella alueella on voimakas ilmakehan aktiivisuus, josta myds revontulet
ovat merkkina. llmakehan kerroksista satelliittipaikannukseen vaikuttavat merkittavasti ionosfaari ja tro-
posfaari, ja ndista ensin mainittu voi aurinkomyrskyjen aikana aiheuttaa suuria ongelmia. Harvan infra-
struktuurin vuoksi arktisella alueella myds satelliittipaikannusta taydentavat tai korjaavat jarjestelmat
ovat heikommin saatavilla: matkapuhelinverkkopaikannus on tavallistakin epaluotettavampaa, erityisesti
lentoliikenteen kayttdmaa maanpaallista radionavigointi-infrastruktuuria on heikommin ja karttatieto on
usein epatarkempaa kuin tiheasti asutuilla ja likenndidyilla alueilla. Saatilan ja pimeiden talvien vuoksi
my6s nakyvyys on usein heikko.

9 Kirkko-Jaakkola, Martti, et al. "Challenges in Arctic Navigation and Geospatial Data: User Perspective and So-
lutions Roadmap." (2020). [Online]: http://urn.fi/URN:ISBN:978-952-243-576-7
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3. Kotimaiset ja kansainvaliset toimijat
3.1. Kansainvaliset toimijat

GNSS-jarjestelmia hyotdyntavien palveluiden, GNSS-jarjestelmien ja naisséa kaytettyjen komponenttien
kansainvaliset markkinat ovat kasvaneet tasaisesti viime vuosien aikana. GNSS-markkinoiden on myos
ennustettu jatkavan tasaista kasvua ja markkinoiden oletetaan kaksinkertaistuvan vuoteen 2029 men-
nessa. Maailmanlaajuisesti tarkasteltuna markkinat ovat jakautuneet paésaantoisesti kolmelle maantie-
teelliselle alueelle, joista Aasia on selvasti suurin 35 % osuudella (Kiina ~20 %, Japani ~10 % ja Etela-
Korea ~5 %). Yhdysvallat ja Eurooppa seuraavat perassa 28 % ja 27 % osuuksilla. Muiden alueiden
yhteenlaskettu markkinaosuus jaa siten noin 10 % kokoiseksi®.

GNSS-palveluita hyddyntavia ja laitteita tuottavia toimijoita ovat eri valtioiden viranomaisten ja puolus-
tusorganisaatioiden liséksi yksityiset yritykset, joiden erityisosaaminen vaihtelee laitevalmistuksesta pal-
veluiden tuottamiseen. Yritysten toimialat voidaan jakaa karkeasti neljaan eri luokkaan: vastaanotin- ja
komponenttivalmistajat, palveluntuottajat, jarjestelmien soveltajat sekd GNSS-tuotteiden ja -palveluiden
kayttajat. Osa yrityksista toimii useilla naista osa-alueista, esimerkiksi Apple, Google, ja Microsoft, tuot-
tavat sekd GNSS-pohjaisia palveluita ettd GNSS-sovelluksia hyodyntavia laitteita.

Komponentti- ja laitevalmistajat tuottavat joko kokonaisia GNSS-vastaanottimia tai -komponentteja, esi-
merkiksi antenneja, joita hyddynnetaédn GNSS-vastaanottimissa. Suurimmat alan yritykset ovat vahvasti
keskittyneet Yhdysvaltojen ja Euroopan alueelle, mutta viiden suurimman yrityksen listalla (Broadcom
(US), Garmin (US), Hexagon (SE), Honeywell (US), Mediatek (CN)) on myds yksi toimija Aasiasta. Lis-
tatuista yrityksista ainoastaan Mediatekilla ei ole omaa tuotantoa vaan se keskittyy komponenttien suun-
nitteluun ja jakeluun. Muut nimetyista yrityksista toimivat laajasti eri maantieteellisilla alueilla. Tosin
Broadcom on ulkoistanut puolijphdekomponenttien valmistuksen, mutta heiddn komponenttitoimittajil-
laan on toimitiloja useissa eri maissa Euroopassa, Amerikassa ja Aasiassa.

Yleiselld tasolla laitevalmistajilla on useita toimittajia tavanomaisille komponenteille, kuten piirilevyille ja
mekaanisille osille. Tavanomaisten komponenttien valmistajia on myds markkinoilla runsaasti, joten ta-
varantoimittajan vaihtaminen on my6s mahdollista, mikali ongelmia esimerkiksi tavarantoimituksessa
ilmenee. Ongelmaksi muodostuvat kuitenkin mikrosirut, koska valmistajia on markkinoilla vahemman ja
kaikki suuret tehtaat sijaitsevat Aasiassa. Euroopassa on muutamia mikrosiruja valmistavia yrityksia,
mutta nama ovat usein erikoistuneet, ja kaiken kaikkiaan tuotetut sirumaarét ovat vahaisia. Komponent-
tien hinnoittelussa on myods selva ero, silla Euroopassa tuotetut komponentit ovat paasaantoisesti kal-
limpia.

Jarjestelmien soveltajat hyodyntavat GNSS-vastaanottimia omissa tuotteissaan, kuten alypuhelimissa
tai autoissa, mutta navigointiominaisuudet eivat ole tuotteen paasaantdinen tarkoitus. Alan suurin toimija
on teknologiayritys Apple (US), mutta useat monialayritykset kuten Bosch (DE) ja China First Heavy
Industries (CN), seké autovalmistajat kuten Ford (US), General Motors (US) ja Honda (JP), hyddyntavat
paikannusominaisuuksia tuotteissaan.

91 ‘EUSPA: GNSS Market report, 2019’ [Online]: https://www.euspa.europa.eu/european-space/euspace-mar-
ket/gnss-market/gnss-market-report

Maanmittauslaitos Opastinsilta 12 C www.maanmittauslaitos.fi/yhteystiedot
PL 84 kirfaamo@maanmittauslaitos.fi
00521 Helsinki Y-tunnus 0245954-4

Puhelin 029 530 1100 Kotipaikka Helsinki


http://www.maanmittauslaitos.fi/yhteystiedot
mailto:kirjaamo@maanmittauslaitos.fi
https://www.euspa.europa.eu/european-space/euspace-market/gnss-market/gnss-market-report
https://www.euspa.europa.eu/european-space/euspace-market/gnss-market/gnss-market-report

Raportti 30 (49)

MML 50103/08 05/2021
30.9.2021

Palveluntuottajat ovat yrityksia, jotka tuottavat palveluita kuluttajille, tai esimerkiksi satelliittipaikannuk-
sen tarkkuuteen ja nopeuteen liittyvia palveluita. Kansainvalisia suuria palveluntuottajia ovat esimerkiksi
Alphabet Inc. (Google, US), Microsoft (US), Denso (JP) ja Here Technologies (NL). GNSS-palveluita ja
-ratkaisuja tuottavien suurten kansainvalisten yritysten lista alleviivaa markkinoiden jakautumista Ame-
rikan, Euroopan ja Aasian kesken.

3.1.1. Esimerkkeja GNSS-palvelujen hyddyntéjista

Tahan lukuun on keratty suurimpia GNSS-jarjestelmia hyodyntavia aloja ja esimerkkeja siitd, miten
GNSS-ratkaisuja hyédynnetaan. Lista ja siina esitetyt esimerkit eivét ole kattava katsaus alan toimijoihin
tai siihen, miten esimerkiksi paikannusta hyddynnetéén eri aloilla, silla eri toimijoita ja sovelluksia on
tuhansia®2. Liikenteen ja aikakriittisten palveluiden osalta GNSS-tarkkuusvaatimuksia on avattu enem-
man luvussa 3.2.4.

Maatalous

Maailman vaestomaara kasvaa, ja lisdantyneet vaatimukset kulutetun ravinnon kalorimaarista seka ku-
luttajien kasvava kiinnostus lahituotetuille tai eettisesti kestaville tuotteille ovat kasvaneet huomattavasti
erityisesti lansimaissa. Lisdéntyva kulutus seka kuluttajien vaatimukset asettavat uusia haasteita ravin-
non tuotannolle. Toisaalta uudet teknologiat, kuten kaukokartoitus, optisten sensoreiden kayttd maape-
ran valvonnassa seka GNSS-ratkaisut, ovat mahdollistaneet uudenlaisen tdsmamaatalouden kehityk-
sen. Tasmamaatalous pyrkii hyddyntamaan eri lahteista kerattya tietoa ja siten keskittamaan esimerkiksi
lannoitteiden tai kasteluveden kayttoa ja tydvoimaa tai koneita alueille, joissa niistd on eniten hyotya.
GNSS-ratkaisut auttavat maatiloja esimerkiksi seuraamalla karjan liikkumista tai mahdollistamalla vilje-
lykoneiden ajamisen tasmallisesti maaritetyilla reiteilld. Maatalouden vaatima GNSS-palveluiden tark-
kuus riippuu hieman kayttokohteesta. Usein muutaman metrin tarkkuus paikannuksessa on riittava,
mutta joissakin sovelluksissa, kuten viljeltavan tuotteen istutuksessa, voidaan vaatia kymmenien sent-
timetrien tarkkuutta.

lImailu

limailu on yksi ensimmaisista aloista, joka otti satelliittipaikannuksen laajamittaisesti kayttéon. Ala on
edelleen edelldkavija GNSS-sovellusten kayttddnotossa. GNSS-jarjestelmia taydentavien palveluiden,
kuten EGNOS, hytdyntdminen lentoliikenteessa on parantanut merkittavasti lentoturvallisuutta, mutta
myo6s helpottanut lentotoimintaa vaativissa olosuhteissa, esim. laskeutumista huonojen sadolosuhtei-
den aikana. Galileo-paikannusjarjestelméan kayttoonotto tulee edistamaan lentoliikenteen turvallisuutta
ja tehokkuutta parantamalla useita eri taajuuksia hyddyntavien jarjestelmien saatavuutta. Teknologian
kehittyminen ja miehittamattdmien alusten yleistyminen, avaa my6s uusia mahdollisuuksia ilmailualalle.
Helposti saatavilla oleva ja tarkka paikannustieto tulee mahdollistamaan lennokkien aikaisempaa laa-
jemman kayton esimerkiksi valvonta- ja pelastustehtavissa tai tavarantoimituksessa.

Meriliikenne

GNSS-paikannus on yksi tarkeimmista tydkaluista, joita meriliikenteessa on kaytdssa muiden sahko-
magneettisten jarjestelmien (kuten tutkan) lisaksi. Tarkan ja nopeasti péaivittyvdn paikkatiedon

92 ‘EUSPA: GNSS User needs and requirements’ [Online]: https://www.euspa.europa.eu/euspace-applica-
tions/euspace-users/user-needs-and-requirements
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saatavuus on korostunut varsinkin vilkkaasti liikenndityjen satamien laheisyydessa, jossa aluksen sijainti
ja nopeus pitaa olla tarkasti tiedossa. Uusien jarjestelmien kayttoonotto seka aluksissa etta satamissa
tulee tulevaisuudessa parantamaan laivaliikennetta merkittavasti. Teknologian kehitys tulee myds tule-
vaisuudessa mahdollistamaan itsendisesti liikkuvien alusten kayton, jolloin luotettavan paikannuksen
merkitys tulee entuudestaan korostumaan. Siviiliveneilyn lisdantyminen sek& meripelastustoimen vaa-
timukset myds osaltaan alleviivaavat uusien GNSS-jarjestelmien tarpeellisuutta ja tulevat hyétyméaan
paikannutarkkuuden paranemisesta.

Raideliikenne

Raideliikenteen kayttamat GNSS-palvelut ovat pitkdan liittyneet lahinnd matkustajatietojarjestelmiin,
mutta eurooppalainen rautatieliikenteen hallintajarjestelma ERTMS (European Rail Traffic Management
System) on etenemassa tasolle 3, jolla voidaan hyddyntaa satelliittipaikannusta. EU-hanke CLUG (Cer-
tifiable Localisation Unit with GNSS in the Railway Environment)®3, pyrkii kehittamaan juniin asennetta-
van seurantayksikon, jonka avulla junien sijainti on mahdollista maaritelld kustannustehokkaasti ja tar-
kasti. Seurantayksikdn toiminta perustuu EGNOS-avustettuun GNSS-signaaliin sek& muiden sensorien
tuottaman tiedon yhdistelmaéan, joka toimitetaan raideliikennettd hallinnoivien jarjestelmien kayttéon.
Vilkkaasti liikenndidyilla raideosuuksilla tarkka tieto kunkin junan sijainnista on turvallisuuden ja rahtilii-
kenteen kannalta tarkedssa asemassa, joten GNSS-pohjaiset sovellukset ovat hyodyllisia. GNSS-pal-
veluiden hyodyntaminen raideliikenteessa on my@s usein haastavaa, johtuen toimintaympadristosta,
jossa GNSS-signaalin ja vastaanottimen vélissa on esteita, kuten tunneleita ja ratojen varsilla olevia
rakennuksia.

Tieliikenne

Tiiviisti rakennettu kaupunkiympéristd aiheuttaa omat haasteensa luotettavalle paikannukselle, mutta
autoihin integroidut paikannusjarjestelmat ovat yleistyneet nopeasti. Paikannuksen ja navigoinnin lisdksi
uudet automallit hyddyntavat ymparistosta kerattya tietoa myos ajoturvallisuuteen liittyvissa ominaisuuk-
sissa, kuten tdrmayksenesto- ja ajoradan hallintajarjestelmissa. Eri sensoreiden tuottama tieto yhdistet-
tyna tarkkaan paikannukseen on jo mahdollistanut tietyssa maarin itsendisesti ajavien autojen kehitta-
misen, joten uusien GNSS-jarjestelmien mahdollistama tarkkuus tulee vauhdittamaan alan kehitysta.
Ajoneuvon paikan tarkka tietdmys tulee mygds helpottamaan tieliikennetta valvovien viranomaisten ty6ta
ja mahdollistaa esimerkiksi ruuhkamaksujen tai tietullien automaattisen keraamisen. Rahtiliikenteessa
satelliittipaikannusta voidaan kayttda tavarankuljetukseen kaytettyjen ajoneuvojen seurannan lisaksi
myds itse rahdin seurantaan. GNSS-paikannuksen tarkkuuden parantuminen on myods mahdollistanut
tuotteiden seurannan koko toimitusketjun ajan, tuotteen lahtiessa valmistajalta siihen hetkeen asti, kuin
tuote saapuu ostajalle®.

Aikakriittiset palvelut
GNSS mahdollistaa tarkan paikkatiedon liséksi my6s ajan tarkan méaarityksen. Vertaamalla eri GNSS-

satelliiteista vastaanotettuja signaaleita vastaanottaja pystyy synkronoimaan oman kellonsa satelliittien
mukana olevien hyvin tarkkojen atomikellojen aikaan. Tarkat aikaleimat ovat tarkeitd muun muassa

93 ‘Project CLUG’ [Online]: https://clugproject.eu/en

94 ‘EUSPA: GNSS Market report, 2019’ [Online]: https://www.euspa.europa.eu/european-space/euspace-mar-
ket/gnss-market/gnss-market-report
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finanssialalla, jossa osakekurssien hinnat saattavat muuttua nopeasti, jolloin osakkeiden osto- ja myyn-
tigjat pitaa tietaa tarkasti. Myds useat yhteiskunnalle kriittiset jarjestelmat, kuten s&hko- ja televerkot
(erityisesti 5G) tarvitsevat tarkasti maaritellyn ajan toimiakseen.

3.1.2. Kansainvalinen yhteistyo

European Union Agency for Space Program (EUSPA) on virasto, jonka tehtava on tuottaa avaruuspoh-
jaisia tydkaluja ja ratkaisuja Euroopan Union jasenmaille. Galileo- ja EGNOS-jarjestelmien luotettavat
ja turvalliset paikannus- ja navigaatiopalvelut ovat siten yksi EUSPA:n paatehtavista. Paikannus- ja na-
vigaatiopalveluiden lisdksi virasto edistaa yhteistyota teollisuuden toimijoiden valilld, rahoitta GNSS-tut-
kimus- ja kehityshankkeita EU:n sisélla, tukee kansainvalista tutkimusta ja osallistuu kansainvalisten
standardien méaarittamiseen.

European Space Agency (ESA) pyrkii myos osaltaan edistamaén kansainvalisesta yhteisty6téd GNSS-
sovelluksiin ja jarjestelmiin liittyen. ESA:n johtama COLOSSUS-projekti®®, jonka tarkoituksena on tark-
kailla satelliittinavigaation luotettavuutta eri mittakaavoissa aina globaalilta tasolta kansallisille ja alueel-
lisille tasoille. COLOSSUS-projektissa hyddynnetdaan eri puolilla maapalloa jatkuvasti kaytdssa olevien
GNSS-vastaanottimien (Continuously Operating GNSS Receiver, CORS) verkostoa®, joka keraa ha-
vaintoja eri GNSS-jarjestelmista useilla eri taajuuksilla hyddyntaen erilaisia vastaanottimia. Verkosto
koostuu osittain eri organisaatioiden tieteellista toimintaa varten perustetuista asemista ja kansallisista
asemista, mutta mukana on myds yksityisten yritysten asemia. Asemilta keratyt havainnot kasitellaan
pilvipohjaisessa palvelussa, joka pystyy itsenaisesti kasittelemaan ja ryhmittelemaan GNSS-signaalissa
havaittuja hairidita ja vikoja. Havaintoaineiston karttuessa COLOSSUS pystyy tunnistamaan tyypillisim-
mat GNSS-palveluiden hairiét eri jarjestelmien ja jopa yksittédisen satelliitin tarkkuudella. Havaituista héi-
riostd muodostetaan tietokanta, jonka avulla voidaan tuottaa tietoa eri hairididen ja GNSS-palveluiden
poikkeamien todennakoisyyksista eri maantieteellisilla alueilla ja esimerkiksi siitd, millaisia hairiita eri
GNSS-vastaanottimissa esiintyy. On tosin epaselvaa, kykeneekdé COLOSSUS-projekti tuottamaan mah-
dolliset lisapalvelut itse, vai jaavatkd ne loppukayttgjien vastuulle. Mahdollisen GNSS-hairitn sattuessa
COLOSSUS myds kykenee antamaan lisatietoa siitéa, onko kyseessa paikallinen hairié vai esimerkiksi
laajempi ilmakehan ilmid. Tieto hairion luonteesta saadaan léahes valittomasti, koska havaintoja kerataan
jatkuvasti ja samanaikaisesti eri puolilta maailmaa.

3.1.3. Regulaatio ja valvonta

Radiotaajuuksilla toimivat jarjestelmat, kuten GNSS, alypuhelimet seka langattomat verkot, muodosta-
vat kriittisen osan modernia toimivaa yhteiskuntaa. Naiden jarjestelmien kaytté on myds jatkuvasti kas-
vussa, mutta kaytettavissa olevia radiotaajuuksia on rajallinen maara. Kansainvalinen telekommunikaa-
tio liitto (International Telecommunication Union, ITU) on suositellut, ettd radiotaajuuksien kaytto tulisi
minimoida, koska ne voi luokitella rajalliseksi luonnonvaraksi (Artikla 44°7).

9 ‘ESA Navigation Innovation and Support Programme: COLOSSUS’ [Online]: https://navisp.esa.int/project/de-
tails/7/show/

9% "ESA to use CORS networks for global error mapping’ [Online]: https://www.gpsworld.com/esa-to-use-cors-
networks-for-global-error-mapping/

97 ‘ITU constitution’ [ONLINE]: https://www.itu.int/council/pd/constitution.html
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Kansainvalisella tasolla GNSS jarjestelmia saadellaan Soft Law®® saadoksilla, mutta yksittaisilla valtioilla
ja esimerkiksi EU:lla on voimassa omat tarkat sd&doksensa, jotka koskevat GNSS-sovellusten myy-
mista ja kayttéa. Radiolaitteiden seka radiotaajuuksien saantelysta EU:ssa vastaavat yhteistydssa Eu-
roopan Komissio, Euroopan telekommunikaatiostandardien instituutti (European Telecommunications
Standards Institute, ETSI)**1%° seka Euroopan posti- ja telekommunikaatiokonferenssin (European
Conference of Postal and Telecommunications Administrations, CEPT) elektronisen kommunikaation
komitea (Electronic Communications Committee, ECC). Radiotaajuuksien kaytén kehittamiseen liitty-
vissa asioissa Euroopan komissiota avustaa myos radiotaajuuksien lainsaadantéryhma (Radio Spect-
rum Policy Group, RSPG), joka julkaisee kannanottoja radiotaajuuksien kayttoon liittyvissa kysymyk-
sissalol,

GNSS-palveluiden kansainvalisesta koordinaatiosta vastaa paasaantdisesti Kansainvélinen GNSS-ko-
mitea (International Committee on GNSS, ICG), joka on alakomitea Yhdistyneiden kansakuntien (YK)
avaruuden rauhallisen kayton komiteasta (Committee on Peaceful Uses of Outer Space, COPUQS).
COPUOS:s saa myds huomattavaa organisatorista tukea YK:n ulkoavaruuden asian virastolta (United
Nations Office for Outer Space Affairs, UNOOSA). Vastaavasti ITU johtaa kansainvalisella tasolla ra-
diotaajuuksien kaytbn synkronointia ja ITU:n radio-ohjesaannét, jotka muodostavat osan YK:n oh-
jesaannoista, saatelevat GNSS- ja radiotaajuuksia. ITU:n ohjesdantoja ja kaytantdja voidaan soveltaa
kansainvalisesti ja muodostavat sopimusehdot, jotka sdantelevat haitallisten hairididen vaikutusta ra-
diolaitteisiin ja radiolaitteiden aiheuttamia hairioita.

Yhdysvaltojen aktiivisesta roolista YK:ssa, ICG:ssa, ITU:ssa, ja muissa toimielimissé johtuen GNSS-
palveluihin ja jarjestelmiin liittyvat kansainvdliset standardit ovat yhtenevdisid Yhdysvaltain lakien
kanssal?2, Toisaalta GPS, jota hallinnoi Yhdysvaltain avaruusvoimat, on edelleen maalimanlaajuisesti
suosituin GNSS-jarjestelma. EU ja Yhdysvallat ovat sopineet GNSS taajuuksien koordinoinnin jarjesta-
misesta hairididen vahentamiseksi seka laatineet niin kutsutun 'US-EC’ sopimuksen tulevien Galileo ja
GPS-jarjestelmiin pohjautuvien navigaatiojarjestelmien markkinoinnista seka kaytosta®:.

98 Guzman, Andrew & Meyer, Timothy. (2010). International Soft Law. The Journal of Legal Analysis. 2. 171.
10.2139/ssrn.1353444.

99 “Radio Spectrum,” ETSI. [Online]: https://www.etsi.org/technologies/radio/

100 ETS| and ECC, “The European regulatory environment for radio equipment and spectrum: An Introduction,”
Version 2.1, pp. 1-3, July 2016. [Online]: https://www.etsi.org/e-brochure/radio/ETSI_ECC%20Bro-

chure 2016 Web.pdf

101 Eyropean Commission, Radio Spectrum Policy Group, Draft for public consultation: RSPG Opinion on the
implementation of the current RSPP and its revision to address the next period. [Online]: https://rspg-spec-
trum.eu/rspg-opinions-main-deliverables/

102 p_B. Larsen, “International Regulation of Global Navigation Satellite Systems,” Journal of Air Law and Com-
merce, Vol. 80, Issue 2, pp. 365-421, Spring 2015.

103 European Parliament legislative resolution of 26 October 2011 on the draft Council decision on the conclusion
of the Agreement on the promotion, provision and use of GALILEO and GPS satellite-based navigation systems
and related applications between the European Community and its Member States, of the one part, and the
United States of America, of the other part (11117/2011 — C7-0185/2011 — 2011/0054(NLE)), OJ C 131E,
8.5.2013. [Online]: https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=CELEX%3A52011AP0463&0id=1628773074536
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Kaikilla EU:n jasenmailla tulisi olla yhtendiset sdadokset koskien GNSS-jarjestelmien valmistusta, maa-
hantuontia seka markkinointia, mutta kaytannossa saadoksissa on vaihtelua maiden valilla'®*. Radio-
taajuuksien saantelyyn ja GNSS-laiteisiin liittyvat EU-tason paatdkset pyrkivat muun muassa yhtendis-
tamaan radiotaajuuksien kayttoon liittyvia teknisia asetuksia (paatds 676/2002/EC), sekd mahdollista-
maan eri laitteiden ja sovellutusten yhteentoimivuuden (p&étds 243/2012/EU).

EU:n alueella myytéavien radio- ja GNSS-laitteiden tulee tayttda EU:n direktiivien ja asetusten vaatimuk-
set, jotta ne saavat CE-merkinnan®. Oleellisin naiden laitteiden valmistusta ja myyntia koskeva direk-
tiivi on radiolaitedirektiivi (Radio Equipment Directive, RED, 2014/53/EU)%, jonka mukaan valmistettu-
jen radiolaitteiden tulee toimia tehokkaasti radiotaajuuksilla haitallisten interferenssien vahentamiseksi.
RED-direktiivi asettaa radiolaitteiden maahantuojille ja valmistajille vaatimuksia myds laitteita koskevan
dokumentaation osalta. Dokumentaation tulee olla saatavilla ainakin 10 vuotta laiteen valmistuksesta ja
siihen tulee kirjata selvasti esimerkiksi se, milla teholla ja taajuuskaistalla laite toimii. Myds laitteen sar-
janumeron ja mallin tulee olla selvasti esilla. Asetusten takana on pyrkimys mahdollistaa laitteiden seu-
ranta ja lisata valmistajien vastuuvelvollisuutta laitteista.

GNSS:iin ja yleisemmin radiolaitteisiin sovelletaan mytds muita EU-direktiiveja. Valmistusmateriaalien
tulee tayttda vaarallisten aineiden kayton rajoittamisesta saadetty direktiivi (Restriction of Hazardous
Substances 2011/65/EU)7, ja sahkalla toimivien laitteiden tulee tayttaa elektromagneettisen yhteenso-
pivuuden (Electromagnetic Compatibility, 2014/30/EU)!® ja matalien jannitteiden (Low Voltage,
2014/35/EU)° direktiivit. Kyseiset direktiivit littyvat myos laheisesti CE-merkinnan saamiseen, joten
laitteiden valmistus, markkinointi ja maahantuonti vaatii huolellisen selvityksen, jotta voidaan varmistua,
etta laitteet tayttavat kaikki vaaditut direktiivit.

3.2. Kotimaiset toimijat ja niiden roolien kuvaus

Liikenne- ja viestintaministeridsséa (LVM) on parhaillaan lausuntokierroksella uusi "Satelliittinavigointijar-
jestelmien  tehokas hyddyntdminen  Suomessa” -toimenpideohjelma  2021-2025. Uusi

104 S, Bu-Pasha, "Vulnerabilities in Localization with regard to GNSS and Harmful Radio Interference: Interna-
tional and EU Law Aspects," IEEE Access, vol. PP, no. 99, pp. 1-1, doi: 10.1109/ACCESS.2018.2805282

105 “CE Marking” [Online]: https://ec.europa.eu/growth/single-market/ce-marking_en

106 M 536 Commission Implementing Decision C (2015) 5376 final of 4.8.2015 on a standardisation request to
the European Committee for Electrotechnical Standardisation and to the European Telecommunications Stand-
ards Institute as regards radio equipment in support of Directive 2014/53/EU of the European Parliament and of
the Council, [Online]: https://ec.europa.eu/growth/tools-databases/mandates/index.cfm?fuseaction=search.de-
tail&id=556

107 Directive 2011/65/EU of the European Parliament and of the Council of 8 June 2011 on the restriction of the
use of certain hazardous substances in electrical and electronic equipment Text with EEA relevance, OJ L 174,
1.7.2011. [Online]: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AL%3A2011%3A174%3ATOC

108 Directive 2014/30/EU of the European Parliament and of the Council of 26 February 2014 on the harmonisa-
tion of the laws of the Member States relating to electromagnetic compatibility (recast), OJ L 96/79, 29.3.2014.
[Online]: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AL%3A2014%3A096%3ATOC

109 Directive 2014/35/EU of the European Parliament and of the Council of 26 February 2014 on the harmonisa-
tion of the laws of the Member States relating to the making available on the market of electrical equipment de-
signed for use within certain voltage limits Text with EEA relevance, OJ L 96, 29.3.2014. [Online]: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AL%3A2014%3A096%3ATOC
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toimenpideohjelma on tarkoitus julkaista syyskuussa 2021, ja se on jatkoa vuosien 2017—-2020 ohjel-
malle!'?, jossa asetettiin 17 konkreettista toimenpidetta satelliittinavigointijarjestelmien laajaan hyodyn-
tamiseen Suomessa.

3.2.1. Yritykset

LVM:n GNSS-toimenpideohjelmassa todetaan, ettd GNSS-alan yritystoiminta Suomessa on vahvistunut
ja satelliittijarjestelmien tuottamaa tietoa hyddyntavien tuotteiden ja palveluiden tarjonta loppukayttajille
on yleistynyt. Yritykset my6s tarjoavat viranomaisille paitsi laitteita, myos huoltovarmuuden ja yhteis-
kunnan toiminnan kannalta oleellisia toimintoja (PRS-vastaanottimet ja operaattoritoiminta) samalla ta-
voin, kuin esim. pankit toimivat talla hetkelld vahvan tunnistautumisen mahdollistajina. Yrityksid on myos
laajasti mukana GNSS-tutkimuksessa, jolla on mahdollistettu uusia palveluita, esim. Euroopan mitta-
kaavassa Galileon aikapalvelun maarittely. Ylipaataan koko avaruustoiminta on vahvasti viranomaisten,
tutkimuslaitosten ja yritysten yhteisty6ta. Esim. sektoritutkimuksen yhteistyd yritysten kanssa edistaa
uusien innovaatioiden saamista valtionhallinnon kayttéon.

Tarkeimpia paikannusalan yrityksia Suomessa ovat laitevalmistajat U-Blox, Septentrio (vastaanottimia),
Radientum (antenneja), RogerGPS (GNSS-toistimia). Pienia startup-yrityksia tulee alalle jatkuvasti, ku-
ten Kindhelm ja Missing Link, ja elokuussa 2021 uusi valmistaja Arctic Positioning Systems, joka toi
markkinoille maailman pienimmé&n aurinkoenergialla toimivan GNSS-vastaanottimen. DA-Group on en-
simmainen suomalainen yritys, joka on valtuutettu Galileo PRS-laitteiden valmistajaksi, ja tarjoaa myos
hairinnan poistolaitteita. Palveluoperaattorina PRS:lle Suomessa toimii Erillisverkot. RTK-avustuspalve-
luita tarjoavat Hexagon/Leica ja Geotrim. Liséksi on suuri joukko eri osien valmistajia, ohjelmistojen tai
palveluntuottajia, joiden liiketoiminnassa GNSS on tarkeassa roolissa (paikannuksen kannalta relevant-
teja ovat esim. HERERN ja Instan kaltaiset suuret yritykset), mutta niiden varsinainen toimiala ei ole GNSS
vaan esim. kommunikaatio yleisesti liittyen 5G:hen, loT:hen, lokalisaatioon, alyratkaisuihin, tilanneku-
vaan tai kyberturvallisuuteen (esim. Ramboll, Unikie, Huld, Harp Technologies, Terratec, GIM, Fleet-
range, Atlas Elektronik, Sensible4). Myds usealle likenne-, infrarakentamis- ja kuljetusalan yritykselle
on GNSS merkittava osa tuotteiden ja palvelujen toimintaa, kuten esimerkiksi Wartsila Voyage, Destia
tai Ramboll. Sisétila- tai hybridipaikannukseen tarvittavaa laitteistoa ja ratkaisuja tuottaa Suomessa
myos iso joukko yrityksia, kuten Indoor Atlas, Quuppa, Exafore, VimAl, Nordic Inertial, Streetpath, Smar-
teye Systems, Noccela, liwari, Murata). FGI:n vuosittain jarjestama sisatilapaikannuksen INTO-semi-
naari*'* on koonnut yhteen sisétila- ja hybridipaikannuksen toimijoita Suomessa. Seminaarit jatkuvat
vuonna 2022.

Suomessa tehdddn p&dasiassa GNSS-vastaanottimien tuotekehitystd ja prototyyppeja. Varsinainen
valmistus siirretédén yleensa alihankkijalle lukuun ottamatta erikoiskomponentteja, joita suomalaiset yri-
tykset valmistavat itse. Komponenttivalistajia (yleiskomponentit, piirilevyt ja mekaniikka) on eri puolilla
maailmaa, mutta mikrosirujen valmistus keskittyy vahvasti Aasian suuriin tehtaisiin. Eurooppalaiset val-
mistajat ovat pienid ja hinnat ovat korkeampia. Nama asiat vaikuttavat suomalaisten yritysten mahdolli-
suuksiin saada komponentteja, mikali niiden saatavuudessa tulisi ongelma. Yritykset varautuvat tdhan
varastojen avulla.

110* Satelliittinavigointijarjestelmien tehokas hyddyntdminen Suomessa. Toimenpideohjelma 2017—-2020’ [On-
line]: http://urn.fi/lURN:ISBN:978-952-243-530-9

111 INTO-seminaari: https://intoseminar.com/
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3.2.2. Viranomaiset ja valvonta

Suomen avaruushallinto ja -toiminta on hajautettu eri sektoreille, mutta sitd koordinoi tyo- ja elinkeino-
ministerié (TEM), jonka alla toimii avaruusasiain neuvottelukunta, jonka sihteeristén navigointijaostossa
on edustaja Traficomista. Avaruustoiminnan hajoaminen eri hallinnonaloille koskee myo6s satelliittipai-
kannusta ja erityisesti sen tuottamia palveluita. Satelliittipaikannusjarjestelmat kuuluvat Suomessa
LVM:n toimialaan, ja paaasiallinen viranomainen on Traficom, jonka vastuulle kuuluu lakisaateisena
tehtavana radiohairididen selvittaminen. Tarkein prioriteetti tassa on huoltovarmuuskriittinen radiolii-
kenne. Traficom vastaa myds Galileon palvelutuotannosta Suomessa (tehtdviin kuuluu EU:n GNSS-
jarjestelmien kehittdmisen kansallinen koordinointi ja Suomen edustaminen ndihin liittyvissa tyoryh-
misséa) seka kyberturvallisuudesta!?, Traficom on liséksi kansallinen PRS-viranomainen. Paikannuspal-
veluita, kuten GNSS-mittausasemien verkkoa (FinnRef) yllapitda maa- ja metsatalousministerion hallin-
nonalaan kuuluva Maanmittauslaitos (MML), joka on myos FINPOS-paikannuspalvelun tuottajal'®. N&i-
den liséksi MML yllapitdd Suomessa EGNOS-jarjestelméan RIMS-valvonta-asemia (Ranging and Integ-
rity Monitoring Stations): yhtd asemaa Vironlahdella ja tulevaisuudessa myds rakenteilla olevaa Kuusa-
mon asemaa.

Navigoinnin ja paikannuksen tutkimus Suomessa on keskittynyt Maanmittauslaitoksen Paikkatietokes-
kuksen kahteen osastoon (Navigointi ja paikannus sekéd Geodesia ja geodynamiikka). Suomen virallista
aikapalvelua, joka perustuu satelliittipaikannukseen, yllapitaa TEM:in alainen VTT MIKES. Talla tavoin
GNSS:iin liittyvat toiminnot ovat hajautuneet useammalle hallinnon sektorille siten, etta valvonta kuuluu
Traficomille, ja palveluita tuottavat MML ja VTT MIKES.

3.2.3. Tutkimuslaitokset & korkeakoulut

Suomessa satelliittipaikannukseen liittyva tutkimus ja kehitys on vuosikymmenten ajan keskittynyt
MML:n tutkimusyksikk6on Paikkatietokeskukseen (FGI — vuoteen 2015 asti Geodeettinen laitos), jossa
sita tutkitaan seka Navigoinnin ja paikannuksen osastossa (satelliitti- ja sensoripaikannus) seka Geo-
desian ja geodynamiikan osastossa, joka tutkii ja kehittdd paikannuksessa tarvittavia vertailujarjestel-
mid. Maanmittauslaitoksen tuotanto yllapitada Suomen pysyvaa GNSS-mittausasemaverkkoa (Finn-
Ref®) seka siihen liittyvaa FINPOS-paikannuspalvelua.

Maaliskuussa 2021 avattu GNSS-Finland-palvelu monitoroi ja ilmoittaa satelliittipaikannussignaalien
poikkeamista Traficomille. Palvelun verkkosivut ja karttasovellus ovat avoinna kaikille kayttajille, ja li-
saksi Paikkatietokeskuksella on meneillaan uusia hankkeita jarjestelmén kehittamiseksi, koska téalla het-
kella se hyddynt&dé vain hyvin pienen osan FinnRef -asemien tuottamasta tiedosta eli kantoaallon sig-
naali-kohinasuhteen (CNR - Carrier-to-Noise Ratio). Tama tutkimus jatkuu Euroopan Avaruusjarjeston
(ESA) rahoittamassa PNT Traffic Light - PETAL-hankkeessa'!4, jossa arvioidaan seurantapalvelun laa-
jempaa toteutettavuutta arktisella alueella. ESA rahoittaa vastaavanlaisen palvelun tutkimus- ja kehitys-
tyota myds maailmanlaajuisestit?s.

112 Kyberturvallisuuskeskus [Online]: https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/satelliittipaikan-
nus?toggle=Galileon%20viranomaispalvelu%20%28PRS%29&toggle=Avoin%20palvelu

113 FINPOS [Online]: https://www.maanmittauslaitos.fi/kartat-ja-paikkatieto/asiantuntevalle-kayttajalle/finpos-pai-
kannuspalvelu

114 PETAL-hanke [Online]: https://www.maanmittauslaitos.fi/tutkimus/pnt-traffic-light-petal

115 GPS World [Online]: https://www.gpsworld.com/esa-to-use-cors-networks-for-global-error-mapping/
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GNSS-alaan liittyvaa koulutusta annetaan hyvin rajoitetusti Suomessa muutamassa yliopistossa ja am-
mattikorkeakoulussa, ja varsinaista GNSS-koulutusohjelmaa ei ole talla hetkella tarjolla. GNSS:iin liit-
tyen tarjotaan padasiassa yksittaisia kursseja osana muuta opetusta. Esimerkiksi Aalto-yliopistossa on
aiemmin ollut apulaisprofessori Maaria Nordmanin mukaan maanmittausalan koulutuslinja, mutta se on
ajettu alas. Geoinformatiikan maisteriohjelmassa GNSS-opetus on paaasiassa geodesian suuntaus-
vaihtoehdossa, mutta kaytanndssa GNSS:iin liittyvaa sisaltéd on yhdella pakollisella peruskurssilla ja
yhdella syventavalla kurssilla muutamilla kurssin luennoilla. Lisdksi maisteriohjelman opiskelijoista vain
pieni osa valitsee geodesian suuntauksen.

Tampereen yliopistossa GNSS:iin liittyvaa tutkimusta tehdaan useissa tutkimusryhmissa, joiden ydin-
osaamisalaa ovat esimerkiksi signaalinkasittely, paikannusalgoritmit seka -vastaanottimet. Professori
Jari Nurmen mukaan Tampereen yliopisto tuottaa alalle eniten osaajia Suomessa, mutta kaytannéssa
GNSS:iin liittyvan opinnaytetyon tekijoita on kourallinen vuosittain. Tyypillisesti GNSS:iin liittyva syvempi
osaaminen muodostuu nimenomaan opinnaytety6ta (diplomityd, vaitdskirja) tehdessa kurssien sijaan.
GNSS:iin liittyvaa opetusta on Tampereella joitain kursseja padasiassa Informaatioteknologian ja vies-
tinn&n tiedekunnassa.

Vaasan yliopistossa on tietotekniikan professori Heidi Kuusniemen aloitteesta otettu Tekniikan ja inno-
vaatiojohtamisen akateemisen yksikdn opetustarjontaan syventavien opintojen tasoinen GNSS Tech-
nologies -kurssi vuodesta 2019, jossa on mukana opettaja myds MML:n Paikkatietokeskuksesta. Taméa
kurssi on tarjolla avoimesti FITech-verkostoyliopisto Finnish Institute of Technology:n kautta kaikille ha-
lukkaille ja se on myds tarjolla Aalto yliopiston seka Tampereen yliopiston opiskelijoille. Kurssin suorittaa
vuosittain noin 20 opiskelijaa.

Ammattikorkeakouluista Metropolia, Lapin ja ruotsinkielinen Novia ammattikorkeakoulut tarjoavat
GNSS-opetusta osana maanmittaustekniikan insinééritasoisia koulutusohjelmiaan. GNSS-teknologiat
ovat oleellinen osa maanmittauksen ja kartoituksen insin6orityota.

Pula GNSS-alan osaajista ei kosketa ainoastaan Suomea, vaan myds muualla maailmassa on hanka-
luuksia rekrytoida alan osaajia. Koulutustilanne on myds muualla Euroopassa samankaltainen kuin Suo-
messa, varsinaisia GNSS-koulutusohjelmia ei juurikaan ole. Mahdolliseksi ratkaisuksi GNSS-osaajien
lisddmiseksi on ehdotettu esimerkiksi GNSS:iin liittyvan MOOC:in (Massive Online Open Course) tuot-
tamista eri asiantuntijatahojen ja yliopistojen toimesta. TAma voisi toimia myds alan nakyvyyden lisaa-
miseen opiskelijoiden ja myds muun vaeston keskuudessa. Yliopistojen edustajat ovat keskustelleet
asiasta, mutta konkreettista suunnitelmaa tasta ei viela ole. Nykyiselladn GNSS-alan yritykset tekevat
yhteisty6ta padasiassa eri tutkimusryhmien kanssa, mutta alan yritysten nakyvyytta ja yhteisty6ta opis-
kelijoiden suuntaan olisi hyva lisata.

3.2.4. Tarpeet ja tarkkuus- seké luotettavuusvaatimukset eri kayttokohteissa

Suomen Akatemian rahoittamassa REASON-projektissa on tehty yhteenvetoa eri toimialojen GNSS-
kayttajatarpeista. Projektissa tehtiin kayttdjahaastatteluja useille tahoille: Traficom (taajuusvalvonta, ky-
berturvallisuuskeskus, lento- ja meriliikenne), sisaministerion eri yksikot, Finanssiala, Fingrid, Insta Def-
Sec, Erillisverkot, seka rakennusalan toimijoita ja teleoperaattoreita. TAiman selvityksen yhteydessa on
lisdksi haastateltu uudelleen Traficomin taajuusvalvontaa ja kyberturvallisuuskeskusta sekd VTT MIKE-
Sin johtajaa ja aikapalvelusta vastaavia tutkijoita sekd henkildita Fintrafficilta ja lImatieteen laitokselta,
ja liséksi tietoa on saatu finanssi- ja kommunikaatioalojen yrityksista ja paikannusalan laitevalmistajilta.

Maanmittauslaitos Opastinsilta 12 C www.maanmittauslaitos.fi/yhteystiedot
PL 84 kirfaamo@maanmittauslaitos.fi
00521 Helsinki Y-tunnus 0245954-4

Puhelin 029 530 1100 Kotipaikka Helsinki


http://www.maanmittauslaitos.fi/yhteystiedot
mailto:kirjaamo@maanmittauslaitos.fi

Raportti 38 (49)

MML 50103/08 05/2021
30.9.2021

Kaikki haastateltavat eivat halunneet omaa organisaatiotaan mainittavan raportissa erikseen (erityisesti
yritysten edustajat), vaan halusivat antaa tiedot yleisluontoisesti koko alaa koskevana.

Aika- ja paikkatiedon tarkkuusvaatimuksia on koottu Taulukossa 2. Lahes kaikki loppukéyttgjat korosti-
vat paitsi saatavuus- ja tarkkuustarpeita, my0s tiedontarvetta vikatilanteista ennakointia ja varajarjestel-
miin siirtymista varten. Seka tata selvitysta ettda REASON-projektia varten tehdyissa kayttajahaastatte-
luissa tuli ilmi myds muita luotettavuuteen liittyvia nakokohtia:

Taulukko 2. Vaatimukset taulukoituna kdyttékohteittain. Ldhde: REASON-projektissa tehty kdyttdjdraportti, FGI, 2021

Toimiala Kayttokohde Paikannus Ajanmaari-
tys
Finanssiala Porssi, pankit 1ps
Televerkot Teleoperaattorit, tiedonsiirto 100 ns-1.1
us
Poliisi,  pelastus- | Poliisi- ja pelastustoimi (112) | 1-100 m 1ls
toimi
Puolustusteollisuus | Puolustusteollisuus ls
Puolustusteollisuuden  vies- 1us
tint&
Merenkulku 10 m 2s116
Tulenjohto 1ls
Rakennusteollisuus | Rakennusteollisuus 1cm
Sahkonsiirto Digitaaliset séhkbasemat 1us
Sahkélinjan vian paikannus 100 ns
Liikenne Siviili-ilmailu 0.5 mi%’
Siviilimerenkulku 10 m116 25116

Tietoliikenne - Koko verkon laajuudelta ajan on oltava yhtenainen ja synkronoitu vahintdan 1.1 mik-
rosekunnin tarkkuudella. Tata heikompi tarkkuus pysayttaa tukiasemat valittémasti, jolloin 5G-
verkko ajautuu alas ja vanhempien verkkojen kaytettavyys heikkenee. Jotta voidaan tunnistaa kui-
tuverkossa asymmetriaa aiheuttavia muutoksia, tarvitaan n. 100 ns tarkkuutta ajanmaaritykselle.
Taman tarkkuusvaatimuksen johdosta on tarvetta jarjestelmalle, joka tunnistaa paikannussignaalin
hairioita.

Teleoperaattorit - seka teleoperaattorien ettéd VTT MIKESIn taholta on esiintynyt tarvetta paremmalle
ajansiirtopalvelulle, jotta lakisaateinen kahden viikon mittainen ajan yllapito ilman GNSS-signaalia
olisi mahdollinen. Suomessa teleoperaattorit joutuvat varautumaan tahan itse, ja tata on turvattu
heid&n omilla grand master -kelloillaan seka linkityksella VTT MIKESin kelloihin Otaniemessa, toisin
kuin esim. Ruotsissa, jossa on valtakunnallinen aikasynkronointi. Tarkka aika tarvitaan yhtenaisesti
koko verkon alueelle, ja jo 1.1 ps virhe pysayttaa tukiaseman. Suurimpana haasteena tassa nah-
daan ajan siirto. Ajanmaarityksestd on enemman luvussa 2.5.

116 International Maritime Organization, "Revised Guidelines for the Onboard Operational Use of Shipborne Auto-
matic Identification Systems (AlS),” Resolution A.1106(29), December 2015.

117 M.-S. Jeong et al, "Flight test evaluation of ILS and GBAS performance at Gimpo International Airport.,” GPS
solutions, 2016, p. 473—-483. [Online]: https://doi.org/10.1007/s10291-015-0457-1
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¢ Finanssiala — Finanssialaa sééntelee MiFID2-direktiivi, joka vaatii tarkan ajanmaarityksen ja kellojen
synkronoinnin rahoitusvalineiden kaupankayntiin!8, ja tasta syysta esim. pankit kayttavat NTP-pal-
veluita (tosin pohjoismaisten pankkien kauppapaikat ovat muualla kuin Suomessa). Tarkkuusvaati-
mus riippuu siita, milla tavalla kauppaa kaydaan. Pérssissa tdma tarkkuusvaatimus on mikrosekun-
nin luokkaa. Mikrosekunnin resoluutio tarvitaan erityisesti ultranopeassa kaupankaynnissa (high fre-
guency trading, HFT), jossa transaktioita tapahtuu satoja tuhansia sekunnissa. Jos ajanméaarityk-
sesséd on hairi6, porssi suljetaan ja aikaleimat tarkistetaan myéhemmin. Finanssialan mukaan Hel-
singin porssista ei ole raportoitu téllaisia hairiditd. Ajan synkronointi nousi yhdeksi keskeiseksi
asiaksi useassa haastattelussa, asiasta lisda luvussa 2.5.

e Sahkonsiirto - Digitaalisissa sdhkbasemissa tarvitaan mikrosekuntien tarkka aika tai digitaalisen
sahkdaseman ja ndin sahkdverkon kaytto voi estya laajalla alueella. Tarkan ajanméaéarityksen vuoksi
jokaisella sdhkdasemalla on kaytossd GNSS-antenni ja grand master -kello. S&hkélinjan vian pai-
kantamiseen sdhkdasemien valilla tarvitaan 100 ns tarkkuutta. Erityisesti tahallinen GNSS:n héirinta
ja harhautus voi potentiaalisesti aiheuttaa vakavia ongelmia sahkon jakeluun®*®,

o Poaliisi- ja pelastustoimi (112) - Pelastustoimessa yleensa sekuntiluokan ajan maaritys on riittavaa.
Jotkut kommunikointimenetelmat voivat kuitenkin vaatia kellojen olevan synkronoitu nanosekuntien-
luokan tarkkuudella. Ajanmaarityksen oikeellisuus (ja erityisesti tieto virhetilanteista) on tarkea myos
niissa tilanteissa, joissa paikkatietoa tarvitaan todistusaineistona oikeudessa vahvistamaan henkilén
sijainti tietylla hetkella. Paikannustiedot ovat kriittisia, mik&li osoitetta ei ole tiedossa tai olosuhteet
ovat vaativia. Tarvittaessa pelastustoimi turvautuu perinteisiin menetelmiin, kuten paperisen kartan
kayttdon. Savusukelluksessa paikkatiedon tarkkuus on kriittisempi, mutta silloin turvaudutaan usein
sisatilapaikannukseen. Poliisi- ja pelastustoimen kannalta heikompikin paikannustarkkuus (satojen
metrien luokkaa) on riittava esim. yksikoiden sijaintien seuraamiseen, tai lahimman yksikon l&hetta-
miseksi kohteeseen. Kohteen tunnistukseen (esim. oikea rakennus) tama tarkkuus ei kuitenkaan
riitd. Lisdksi on tarvetta hairinnan lokalisaatioon partiotoiminnassa.

e Puolustusteollisuus - Yleisesti sekuntiluokan tarkkuus on riittdva, jotkin laitteet vaativat tarkemman
ajan synkronointia varten. Viestintajarjestelmissad on tarve mikrosekuntiluokan ajanmaaritykselle
(joskus tarkemmallekin). Turvallisuussovelluksissa ovat myds yleistyméassa droonit, joita ei pysty
lennattdmaéan ilman paikannusta. Drooneja voi lennattaa myos nékodyhteyden ulkopuolella (ns.
BVLOS-lennattaminen, Beyond Visual Line of Sight) ja sita voi talla hetkella tehda erityisella luvalla
esim. tilapaisella vaara-alueella. Uusi EU:n drooniasetus, jonka siirtyméaika loppuu ensi vuoden
alussa, edellyttdaa BVLOS-toiminnalta erityinen-kategorian toimintalupaa (Traficomilta), jonka jal-
keen on myds helpompi tilastoida kayttdjia tarkemmin.

o Liikenne
Lentaminen ilman GNSS:aa on turvallista myds varajarjestelmia kayttaen, mutta silloin kokonaisen
lentokentan kapasiteetti alenee merkittavasti. Varakeinoina ovat konventionaaliset tarkkuuslahesty-
mismenetelmat tai lennonjohdon ohjeet, kuten tutkavektorointi. Osaa lentoasemista ei voida ope-
roida ollenkaan, jos satelliittipaikannusta ei ole saatavana. EU-asetus 2018/1048 velvoittaa

118 A complete guide to time stamping regulations in the financial sector, NPL [Online]:
https://www.npl.co.uk/getattachment/5b94a9f8-bd79-478e-ba25-8fc56f51be33/NPLTime Com-
plete Guide.pdf.aspx?lang=en-GB&ext=.pdf

119 Kankaanpaa, Jari-Pekka. "GNSS Related Threats to Power Grid Applications.” (2021). [Online]:
http://urn.fi/lURN:NBN:fi-fe202103096912
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siirtymaan GNSS-operointiin, mutta Suomen siirtymasuunnitelmaa ei ole viela julkaistu'?. Suo-
messa on kuusi lentoasemaa, joilla mittarilentotoiminta edellyttdd GNSS:N kaytt6a: Enontekid, Jo-
ensuu, Kajaani, Kuusamo, Lappeenranta ja Savonlinna. Muilla lentoasemilla on kaytéssa myds
muita menetelmid, mutta tulevaisuudessa mittarilentomahdollisuus jaa vain muutamille keskeisim-
mille asemille’?!. GNSS:n saatavuus on kriittisinta juuri laskuissa ja nousuissa. Vaikka tarkkuus ei
naissa ole niin kriittinen, aikatiedon tarkkuus voi olla kriittinen lentokentilla muiden kuin ilmailuissa
kaytettavien jarjestelmien kannalta (mm. isojen kenttien - esim. Heathrow - omat séhkdverkot). Oma
lukunsa on viela kasvavat droonimarkkinat, joita varten sééntely on viela kehitteilla, mutta tarkkuus-
vaatimus tulee vastaamaan miehitettya ilmailua.

Myds merenkulkua avustavat jarjestelmat kayttavat GNSS:aa. Huviveneiden kohdalla ongelmaksi
on muodostunut se, etta luotetaan liilan sokeasti paikannukseen. Merenkulussa GNSS:n lisaksi kay-
tetddn tutkaa, optista tahystysta ja paikallistuntemusta (luotsit), ja navigoinnin pitaisi onnistua myoés
kartan ja maamerkkien avulla sekd em. rinnakkaisjarjestelmilla. Paikannuksen tarkkuus avomerella
ei ole yhta kriittinen kuin satamissa: paikallisilla hairidilla ei avomerella ole suurta merkitysta, koska
alusten nopeudet ovat yleensé niin hitaita, etta reaktioaikaa on yleensa kymmeni& minuutteja. Opti-
set havainnot riittavat tormaysten valttdmiseen. Tasta huolimatta terrestriaalijarjestelmia (kuten LO-
RAN ja eLORAN) pohditaan uudestaan otettavaksi kayttoon juuri GNSS-hairinnan vuoksi. Merilii-
kennettéa ohjataan rannikkoalueilla samaan tapaan kuin lentoliikenteen ohjaus. Koska EGNOS-pal-
velua ollaan laajentamassa myos merilikenteeseen, FGI on tutkinut yhteistydssa Vaylaviraston
kanssa myts EGNOS-jarjestelméan hytdyntamistd Suomenlahdella. Tata tarvitaan, koska laivojen
korkeustieto on tulevaisuudessa entista tarkedmpi lastin optimoimisen takia. Paikannus on myds
tarke& osa autonomista merenkulkua.

Tieliikenteessa alypuhelimien navigointisovellukset ovat syrjdyttdneet reittinavigointiin kaytettavat
erilliset autonavigaattorit, ja niiden tarjoama joukkoistettu tietovirta mahdollistaa myds reaaliaikaisen
likennetiedon kayttajille. Apple CarPlay ja Android Auto -teknologioilla alypuhelinta voi kayttaa myos
auton infonayt6lla. Navigaattorien kaytto on niin yleista, etta Traficomista arvioitiin, etta esim. GNSS-
hairié voi aiheuttaa liikkennejarjestelman puuroutumisen ja pahimmillaan maaliikenteen pysahtymi-
sen, koska ajonopeudet hidastuvat merkittavasti ilman navigointia. Tdma tulee korostumaan auto-
nomisten autojen yleistyessa. Jos esim. 10 vuoden sisélla 10 % autoista on itseajavia, niiden pysah-
tyminen kokonaan riittaisi puurouttamaan liikenteen. 1 m paikannustarkkuus tarvitaan autojen tor-
mayseston toimintaan, kun taas automaattilikenteen tarkkuusvaatimus on vahintddn 10 cm luok-
kaal?2,

EU-alueen rautatieliikenne on digitalisoitumassa, joten GNSS:n saatavuus tulee kriittiseksi. Myds
Suomen on otettava kaytt6on eurooppalainen rautatielikenteen ERTMS-hallintajarjestelma, jonka
3. taso hyddyntad GNSS:aa sijaintitiedon tuottamisessa. Tavoitteena on, etta jarjestelma toimii vuo-
teen 2040 mennessa. Myds Euroopan parlamentin raportti raideliikenteen turvallisuudesta suositte-
lee EU:n raideliikenneteollisuutta ottamaan satelliittipohjaiset junienseurantajarjestelmat kayttoon

120 Imailun navigaatio- ja valvontalaitejarjestelmien strategia Suomessa 2020 — 2030 [Online]: https://www.tra-
ficom.fi/sites/default/files/media/regulation/Traficom%20Ilimailun%20navigaatio-%20ja%20valvontalaitestrate-
gia %20luonnos_%20paivitetty%202020.pdf

121 lImailukasikirja [Online]: https://www.ais.fi/ais/aip/ge/EF_ GEN 1 5 EN.pdf
122 Arctic PNT [Online]: https://arctic-pnt.org/2018/03/09/robottiautoja-testataan-lapin-alytiella/
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mahdollisimman nopeasti'?®. GNSS-hairi6 tulee aiheuttamaan merkittavaa haittaa junaliikenteelle.
Digirata-hankkeessa®®* pilotoidaan junien kulunvalvontaa ja siina testataan myos 5G-jarjestelmia.

e Lisaksi paikannusriippuvaisia ovat useiden alojen tydkoneet esim. metsa- tai rakennusteollisuu-
dessa. Paikannustarkkuuden toleranssit vaihtelevat eri sovelluskohteissa 2—20 cm valilla. Raken-
nusteollisuudessa on usein vaatimuksena senttimetrin korkeustarkkuus. Koneohjatut koneet ovat
kaikista eniten riippuvaisia GNSS:sta ja pysahtyvat, jos sita ei saada, mika aiheuttaa toiden viivas-
tymista. Naitd ovat mm. kaivinkoneiden anturit, joiden perusteella tiedetaén kauhan korkeus. Anturit
ovat nykyaan yleisesti kaytdssa rakennusteollisuudessa ja riippuvaisia RTK-GPS:n 2 cm tarkasta
paikannuksesta.

3.3. Kansallinen yhteistyo
3.3.1. GNSS-dataa hyddyntavat oheispalvelut ja tuottajat

GNSS-palveluista on tullut ndkymattdmissé oleva osa, johon yhteiskuntamme nojaa vahvasti, olivatpa
kyseessa sitten paikannus-, navigointi- tai aikapalvelut. Uhkien kasvaessa GNSS-jarjestelmien kesto-
kykya on pakko vahvistaa. Seka Iso-Britannian etta Yhdysvaltojen teettdmien selvitysten mukaan suo-
siteltavin tapa vahvistaa GNSS-jarjestelmien paikannus-, navigaatio- ja aikapalveluja on hyodyntaa ns.
jarjestelmaratkaisua, jossa satelliittipohjaista paikannusta tuetaan muilla ratkaisuilla. Esimerkiksi eLO-
RAN-jarjestelma hyodyntamalld matalalla kiertoradalla olevia satelliitteja ja kehittamalla ajan siirtoa kaa-
peli- tai kuituverkon yli. GNSS-signaalin kuuluvuutta voidaan my6s parantaa kehittdmalla parempia an-
tenneja tai hyédyntamalla vastaanottimia, jotka voivat kasitella useamman GNSS-jarjestelman signaalia
samanaikaisesti'?>12,

Siind missa paikkaratkaisun saamiseen ja yllapitamiseen on kehitetty erilaisia varajarjestelmia (erityi-
sesti sensorit ja muilla kuin GNSS-taajuuksilla tehtéava radionavigointi), ajanmaarityksen varajarjestel-
mat ja ajansiirto ovat edelleen haastavia. Talla hetkella aikasynkronointia tarvitsevat palveluntuottajat
joutuvat itse varautumaan aikapalvelun hairidihin. Teleoperaattorit yllapitéavat omia grand master-kello-
jaan (yleensa 2-3 kpl) ja pyrkivat vertaamaan niitd VTT MIKES-aikaan. Pankkialalla synkronointipalvelu
myos joko tuotetaan itse tai ostetaan kaupalliselta toimittajalta. KIEVA-raportin mukaan haasteena ovat
valtakunnanrajat, koska poikkeusoloissa voisi aiheutua merkittavia hankaluuksia mm. maksuliiken-
nejarjestelmissa, jos aikasynkronointi ei toimi Suomeen. Yksi ratkaisu néaihin haasteisiin voisi olla Ruot-
sin ja Iso-Britannian mallin mukainen kansallinen hajautettu aikapalvelu internet-protokollalla.

VTT MIKES hyddyntéa geodeettisia kaksitaajuus-GNSS-aikavastaanottimia virallisen ajan yllapidossa.
Aikavastaanottimilla muodostetaan yhteys VTT MIKESIn yllapitaméan UTC(MIKE)-ajan ja BIPM:n

123 ‘Railway safety and signalling: Assessing the state of play of the ERTMS deployment’ [Online]:
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0327 EN.html

124 Digirata-hanke [Online]: https://digirata.fi

125 ‘Protect, Toughen, and Augment Global Positioning System for Users’ [Online]: https://www.gps.gov/govern-
ance/advisory/recommendations/2018-09-topic-papers.pdf

126 "Satellite derived time and position: Blackett review’ [Online]: https://www.gov.uk/government/publications/sat-
ellite-derived-time-and-position-blackett-review
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(Bureau International des Poids et Mesures) yllapitaman UTC-ajan'?’ vertailemiseksi. Vertailu (ns. Cir-
cular-T) on jatkuvaa ja tulokset julkaistaan kuukausittain. VTT MIKES siis osallistuu UTC-ajan maaritta-
miseen. Vertailun tulosten perusteella atomikellojen taajuusmallia paivitetaan kuukausittain.

Lentotoiminta on yksi tarkeimmistd GNSS-oheispalvelujen hyddyntdjista, silla EGNOS-jarjestelma on
kehitetty juuri lentoliikennettd varten. EGNOS:in LPV 200-palvelun on tarkoitus korvata nykyisia mittari-
lahestymislaitteita, mutta Suomessa ongelmaksi tulee niiden toimintavarmuus, silla EGNOS-signaali ei
kunnolla kata koko Suomea. Ongelmia on korkeilla leveysasteilla, jossa signaalin vastaanottamisessa
on haasteita. Tata korjaamaan saadaan uusi EGNOS RIMS-asema Kuusamoon, mutta se ei poista koko
ongelmaa. GNSS-hairididen tehokkaampi monitorointi ilmailun nékékulmasta parantaisi tilannetta seka
Suomessa ettéd kansainvalisesti. Koordinoinnin ja kansainvalisen yhteistytn tarve on tassa ilmeinen, ja
ilmailuala hyotyisi esim. tiedolla Galileoon jarjestelmatason ongelmista. Euroopan avaruusvirasto
EUSPA on yhdessa EU-komission, EASAn ja EUROCONTROLIn (European Organisation for Safety of
Air Navigation) kanssa kaynnistamassa seurantamekanismia, joka myos varoitettaisiin ilmatilan kaytta-
jia tilanteessa, jossa GNSS:n suorituskyky ei taytd ilmailun vaatimuksia. TAma GNSS-monitorointistra-
tegia vastaa monitorointitarpeeseen Euroopan tasolla.

Yksi potentiaalinen uhka sekd GNSS- etta EGNOS-jarjestelmille on avaruussda. Aurinkomyrsky aiheut-
taa pahimmillaan katkoksen GNSS-datan saatavuuteen ja pysayttaa tassa tapauksessa myds ajansiir-
ron. GNSS-jarjestelmia voidaan kayttaa paikannuksen lisaksi myos ionosfaérin ja avaruussaan monito-
rointiin. Esimerkiksi TomoScand-hankkeessa!?® hyodynnetaan muiden mittausléhteiden ohella FinnRe-
fin GNSS-havaintoja avaruussaan monitorointiin Suomessa*?°.

4. Tulokset
4.1. Havainnot ja johtopaatokset
4.1.1. Mika toimii hyvin?

GNSS-palveluita hyédyntavien tai palveluita tuottavien yritysten maara Suomessa on kasvussa ja vas-
taavasti myos paikannus- ja aikapalveluiden tarpeen odotetaan tulevaisuudessa kasvavan. Kokonai-
suutena GNSS-markkinat ovat kasvussa paitsi Suomessa my6s kansainvalisesti. Alan toimijoiden laaja
tietotaito ja ymmarrys asiakkaiden tarpeista tulee selvasti ilmi uusien vihreité arvoja tukevien tuotteiden
kehittdmisella, esimerkiksi hyodyntdmalla aurinkopaneeleita paikannuslaitteissa. Suomessa toimivat
yritykset ovat myds vahvasti yhteiskunnallisia toimijoita: ne osallistuvat tieteellisen tutkimuksen tekemi-
seen ja tukevat viranomaistoimintaa mm. huoltovarmuuteen liittyvissa kysymyksissd. GNSS-markkinoi-
den vakaan kasvun takaamiseksi alan toimijoiden tarpeiden ymmartadminen ja naihin vastaaminen on
tarkedssd asemassa. Osaan tarpeista on kyetty jo vastaamaan, esimerkkind GNSS-Finland-palvelu,
mutta kehityskohteiden maara tulee tulevaisuudessa kasvamaan. Uusien projektien suunnittelu ja to-
teutus on kuitenkin Suomessa hyvalla mallilla, silla paikannus- ja aikapalveluiden parissa ja laajemmin
koko avaruussektorilla tyoskentelevét tahot, yksityiset yritykset, tutkimuslaitokset sek& valtion virastot

127 Bureau International des Poids et Mesures. BIPM technical services: Time Metrology. [Online]:
https://www.bipm.org/en/time-metrology

128 TomoScand. [Online]: https://space.fmi.fi/MIRACLE/tomoscand/

129 Avaruussaakeskus. Avaruussaa Suomessa. [Online]: https://rwc-finland.fmi.fi/

Maanmittauslaitos Opastinsilta 12 C www.maanmittauslaitos.fi/yhteystiedot
PL 84 kirfaamo@maanmittauslaitos.fi
00521 Helsinki Y-tunnus 0245954-4

Puhelin 029 530 1100 Kotipaikka Helsinki


http://www.maanmittauslaitos.fi/yhteystiedot
mailto:kirjaamo@maanmittauslaitos.fi
https://www.bipm.org/en/time-metrology
https://space.fmi.fi/MIRACLE/tomoscand/
https://rwc-finland.fmi.fi/

Raportti 43 (49)

MML 50103/08 05/2021
30.9.2021

tekevéat yhteisty6td. Uusien GNSS-jarjestelmien tarjoamat mahdollisuudet on myés ymmarretty, esi-
merkkind Galileon PRS-signaalin vastaanottimien valmistaminen sek& mahdollisuus tehdéa signaaliin
kehittamiseen liittyvaa tutkimusta. Galileo PRS-palvelun odotetaan osaltaan parantavan GNSS:n huol-
tovarmuutta Euroopassa.

4.1.2. Mita kehitettavaa

Kansallisen aikasynkronoinnin tarve on noussut esiin useissa haastatteluissa seka taméan selvityksen
yhteydessé ettd Paikkatietokeskuksen aiempien tutkimushankkeiden (REASON, GNSS-Finland —pal-
velu) aikana. Vaikka VTT MIKESIn laboratorioissa olevat kellot pysyvat kaynnissa suurienkin hairididen
aikana (kuten aurinkomyrskyt), aikatietoa ei saada eteenpadin silla kuitulinkit eivat toimi pitkilla etaisyyk-
silla yhtéa hyvin kuin GNSS. Jos hajautettu aikapalvelu toteutettaisiin esim. Ruotsin mallin mukaan, tar-
vittaisiin kaikkiaan 5-7 vetymaser- ja Cs-kelloa toiminnan jatkuvuuden varmistamiseksi. Tassa mallissa
vikasietoisuutta parannetaan siten, ettd samassa sijainnissa kaytettavat kellot kahdennetaan. Kellojen
hinnat alkavat noin 100000 eurosta, joten 10 vuoden kayttoialla kunkin kellon vuosibudijetti olisi noin
10000-15000€ vuodessa. VTT MIKESIn johtajalta Martti Heinoselta saadun tiedon mukaan VTT MIKE-
Sin ajan yllapidon kokonaisbudjetti on vuodessa 220k€, josta hankintojen, investointien ja laboratorion
yllapidon osuus on noin 80k€ vuodessa.

Nykytilanteessa hairinnén lokalisaatioon vaadittavan laitteiston kaytté on kallista ja sen operointi on
kobmpelda. Laajamittaisen ja kustannustehokkaan hairinnén lokalisaation mahdollistamiseksi on tehtava
kehitystyota. Esimerkiksi pienten ja edullisten kuluttajatason vastaanottimien hyddyntaminen yhdessa
GNSS-Finlandin kanssa mahdollistaisi nykyistd huomattavasti tihedmman verkon luomisen. Talléin voi-
taisiin paikallistaa hairidita GNSS-signaalissa huomattavasti nykyista tehokkaammin. Lisaksi tiheampi
verkko mahdollistaisi esimerkiksi paremman avaruussaan monitoroinnin ja mallintamisen Suomessa ja
paremman varautumisen aarimmaisiin avaruussaan ilmidihin. Tiheampi verkko todenn&koisesti avaisi
muitakin uusia mahdollisuuksia GNSS-mittausten hytddyntamiseen. Tutkimusta aiheesta tarvitaan
enemman.

Talla hetkella MML:n tarjoama GNSS-Finland —palvelu kayttad FinnRef-verkon tuottamasta tiedosta
vain murto-osan, ja kysyntaa on ollut mm. hairitiedon saamiseen takautuvasti (téata tietoa on FinnRe-
fistd jo saatavana mutta GNSS-Finland —palvelu ei talla hetkelld tallenna tietoa), hairién syyn selvittami-
seen (tama vaatii signaalin muodon analysointia seka esim. avaruussadhavaintojen yhdistamista seu-
rantapalveluun), aikapalvelun seurantaan (joka talla hetkella on tekeilld) sek& mahdollisesti kattamaan
EGNOS- seké tuleva PRS-palvelu. EGNOSIn osalta maanlaajuinen signaalin laadunseuranta parantaisi
palvelua erityisesti pohjoisessa, jossa signaalin saatavuus on muutenkin ollut rajatumpaa.

4.1.3. Puuttuvat roolit ja toimijat

Suomesta l6ytyy toimijoita kattamaan lahes kaikki GNSS-palvelujen tuottamiseen liittyvat yksittaiset as-
pektit. Merkittéavin tekijd, joka on vaikuttanut Suomessa GNSS-palvelujen tilannekuvan puuttumiseen,
on toiminnan hajanaisuus. Paikannuksen turvallisuutta ja saatavuutta koskevia toimintoja on monen eri
hallinnonalan virastoissa: MML tuottaa paikannuspalvelua ja tekee kdytdnnossa ainoana siihen liittyvaa
tutkimusta, taajuusvalvonta keskittyy Traficomiin, joka my6s vastaa kyberturvallisuudesta ja esim. lii-
kenteessa tarvittavista luvista (ja lisaksi Vaylavirastolle kuuluvat infrastruktuuria kéasittelevat asiat). Ai-
kapalvelua yllapitaa VTT MIKES. Avaruushallinto on keskittynyt ty0- ja elinkeinoministerioon. Myos si-
saministeridssa ja Puolustusvoimissa kasitelladn paljon sellaisia turvallisuuteen liittyvia asioita, joiden
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kannalta paikannus on oleellista. Avaruussaahéan liittyva tieto ja osaaminen keskittyy limatieteen laitok-
seen. Vaikka yhteisty6ta onkin paljon, tAma hajanaisuus aiheuttaa valilla tietokatkoksia.

Myds alan koulutus ja tutkimus on osittain hajaantunutta. Liséksi koulutus on yrityskentan viestien mu-
kaan riittaméaténtad sovellusalueiden osaajatarpeisin nahden. Vaikka Paikkatietokeskus on virallisesti
alan ainoa tutkimusyksikko, yliopistoissa ja tutkimuslaitoksissa tehdaan jonkin verran GNSS:iin liittyvaa
tutkimusta. Tasta on enimmakseen hyoétya, mutta kaikkien avaruusaiheiden keskittaminen samaan or-
ganisaatioon tuo myds merkittavia synergiaetuja. Esim. Saksan avaruuskeskus DLR (Deutsches Zent-
rum fur Luft- und Raumfahrt) pystyy yhdistamaan GNSS:n (Saksa on mukana Galileo-tutkimuksessa)
muuhun avaruustoimintaan ja uusiin innovaatioihin, kuten kvanttimekaniikan tutkimuksen hyédyntami-
sen paikannuksessa lahitulevaisuudessa.’*® Saksa onkin ottamassa tieteellista etumatkaa tassa ai-
heessa verrattuna muihin maihin. Yhdysvalloissa avaruushallinto keskittyy NASA:an (National Ae-
ronautics and Space Administration), kun taas GPS:aa yllapitaa Yhdysvaltain avaruusvoimat.**' Suomi
on toimijana huomattavasti pienempi, mutta parempi synergia edesauttaisi GNSS-tilannetietoisuutta ja
helpottaisi mahdollisten puuttuvien toimintojen tehokkaampaa kehitystd. Synergia mahdollistaisi myos
tehokkaamman rahoituksen tarvittaville palveluille.

4.1.4. Muuta

Vaikka satelliittipaikannusta on tehty jo kymmeni& vuosia, teknologia on silti jatkuvasti uudistuvaa ja
nain silla tulee olemaan jatkuva kytkods tutkimukseen ja kehitykseen. Tama néakyy myos kansainvali-
sessa avaruustoiminnassa. Tata kytkosta korostaa, etta paikka- ja aikatieto on digitalisaation ytimessa:
l&hes kaikki tieto sisaltéa sijainti- tai aikaleiman, ja digitaaliset palvelut ovat entistd enemman sijaintipe-
rusteisia (esim. joukkoliikenteen reittioppaat, saéhkdpotkulautojen vuokraus, ruokaldhetykset ja —kulje-
tukset, pelit kuten Pokemon Go, seka varauspalvelut ja sanomalehtien digiversiot, jotka raataloivat tar-
jonnan kayttajan sijainnin perusteella). Taman takia paikannuksen viimeisin asiantuntijatieto tulee aina
perustumaan tutkimukseen, ja monissa maissa viranomaistoimintaan liittyva asiantuntijarooli keskittyy
tutkijoille. Tutkimustoiminnalle on tyypillista rahoituksen epavarmuus. Yhtaalta kilpailtu rahoitus on toi-
miva keino yllapitaa tutkimuksen laatua, mutta toisaalta toiminnan jatkuvuus kriittisten toimintojen kan-
nalta ei valttamétta toteudu ilman erityistéa rahoitusta. Suomessa tdman ongelman ratkaisuna on enim-
makseen tilaustutkimus.

4.2. Menetelmia aika- ja paikkatiedon seké kriittisten toimien turvaamiselle

Ruotsissa, Iso-Britanniassa ja Yhdysvalloissa tehdyissa selvityksissa on ilmaistu selkedasti huoli yhteis-
kunnalle kriittisten palveluiden riippuvuudesta GNSS:sté seké paikannuksen etté aikapalveluiden osalta.
GNSS-satelliitit ovat alttiita luonnollisille hairidille, kuten aurinkomyrskyille, joiden ennustaminen on &a-
rimaisen haastavaa. Voimakkaan myrskyn osuessa maapalloon, on mahdollista, ettd kaikki GNSS-poh-
jaiset jarjestelmat menettavat toimintakykynsa, jolloin varajarjestelmat ovat kriittisia toiminnan turvaami-
sessa’®?, Seka Iso-Britannian etta Yhdysvaltojen selvityksessa mahdolliseksi satelliittinavigoinnin vara-
jarjestelmaksi nostettiin, maanpéaallisten radiomajakoiden verkosto eLORAN. Vastaanotintekniikan

130 DLR opens the Institute of Quantum Technologies in Ulm [Online]: https://www.dIr.de/content/en/arti-
cles/news/2021/02/20210527_dIr-opens-the-institute-of-quantum-technologies-in-ulm.html

131 gps-gov [Online]: https://www.gps.gov

132’ GPS Backup: Is eLoran the Answer?’ [Online]: https://www.aviationtoday.com/2012/04/12/gps-backup-is-
eloran-the-answer/
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kehittyminen sek& parannukset lahetettavéan signaalin muodossa mahdollistavat navigoinnin jopa 8-10
metrin tarkkuudella, sek& noin 100 ns tarkkuuden aikapalveluille'®. Vaikka eLORAN ei ylla modernien
GNSS-jarjestelmien tarkkuuteen, varajarjestelméné se kuitenkin mahdollistaa navigoinnin useissa eri
kayttotarkoituksissa. Periaatteessa eLORAN-verkostoa voitaisiin myds kayttaa tukemaan nykyisia
GNSS-jarjestelmia, esimerkiksi DGNSS-asemina.

Inertiapaikannusta ja sen yhdistamista muihin sensoreihin ja signaalilahteisiin voidaan kayttaa paikan-
nukseen GNSS:n ollessa kokonaan poissa kaytosta. Inertiapaikannuksessa tunnetaan vahintaén sijainti
suhteessa navigoinnin lahtopisteeseen. Hy6dyntamalla radiomajakoita tai muita ns. opportunistisia sig-
naaleja voidaan selvittdd myds absoluuttinen sijainti ulkotiloissa, ja inertianavigoinnilla ja eri sensori-
fuusion menetelmilla voidaan paikantaa myds sisatiloissa. Paikkatietokeskuksessa on tehty tutkimusta
erityisesti jalankulkijoiden GNSS-riippumattomasta paikannuksesta, jossa hyédynnetaan mm. pienia ku-
luttajatasoisia inertiasensoreita, barometreja ja muita soveltuvia sensoreita** 1%, Naiden paikannus-
menetelmien potentiaalisia kayttdjia ovat erityisesti pelastustoimi ja puolustusvoimat.

Suomessa toimivien laite- ja komponenttivalmistajien tuotanto on paasaantoisesti ulkoistettu alihankki-
joille, joten taalla tehdéén vain tuotekehitysta ja laitteiden testausta. Yritysten tulisi kuitenkin kiinnittaa
huomiota koko valmistusketjun turvaamiseen. Taloudellisten riskien ymmartamisen ja minimoimisen li-
séksi tuotantoprosessit on hyva sertifioida my6s alihankkijoiden osalta laadun takaamiseksi. Toiminnan
turvaamiseksi poikkeusoloissa ja kriittisten komponenttien saatavuuteen on myos hyva kiinnittéa huo-
miota. Saatavuusongelmat on myds hyva selvittaa alihankkijoiden osalta, esimerkiksi suosiiko jokin ali-
hankkijoista isompaa asiakasta pienten asiakkaiden kustannuksella.

Galileon PRS-signaalin tutkimus ja kehitystyd on meneillaan ja valmistuessaan PRS-signaali, ja sita
hyddyntavat laitteet tulevat takaamaan mahdollisimman vahahairidisen toimintaympariston niin viran-
omaisille kuin pelastuspalveluillekin. PRS-signaalin hyddyntaminen tulisi siten nostaa ratkaisevaan ase-
maan kyberturvallisuuskartoituksissa, jotka kasittelevat paikannus- tai aikakriittisia kohteita ja palve-
luita®®e,

4.2.1. Tulevaisuuden kehitysndkymat

Tulevaisuudessa 5G ja tekodly tulevat vahvistamaan digitaalista murrosta entisestaan, koska ne mah-
dollistavat tehokkaamman tietoyhteyden, jota k&yttavat mm. pilvipalvelut (ja big data), IoT, teollinen in-
ternet, autonominen liikkuminen jne. Nama kaikki edellyttavat tarkkaa paikka- ja aikatietoa®’. Lisaksi
5G tulee tdydentamé&an satelliittipaikannusta, koska tukiasemien tiheampi verkko mahdollistaa etaisyys-
mittaukset ja siten paikan maarittdmisen. Tarve paikannukselle tulee siis viela nykyisestakin

133 'GPS Backup: Is eLoran the Answer?’ [Online]: https://www.aviationtoday.com/2012/04/12/gps-backup-is-
eloran-the-answer/

134 INTACT - Infrastruktuurista rippumaton taistelijan tilannetietoisuus. [Online]: https://www.maanmittauslai-
tos.fi/tutkimus/intact-infrastruktuurista-riippumaton-taistelijan-tilannetietoisuus

135 CANDO - Collaborative Augmented Navigation for Defence Objectives. [Online]: https://www.maanmittauslai-
tos.fi/tutkimus/cando-collaborative-augmented-navigation-defence-objectives

136 'PRS signal for public security’ [Online]: https://www.gsc-europa.eu/news/public-regulated-service-prs-equals-
public-security-3

137 Euroopan komissio. 5G. [Online]: https://digital-strategy.ec.europa.eu/en/policies/5g
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korostumaan. Tama koskee myods GNSS:aa, silla toisiaan taydentavat paikannusmenetelmat ovat talla
hetkelld ainoa tapa turvata jatkuva paikannuksen saatavuus.

Nopeista edistysaskelista huolimatta kvanttiteknologioiden saattamisessa jokapaivaiseen kayttdon na-
vigointi- ja aikaratkaisujen lahteeksi on vield useita esteitd. Yksi merkittdvimmista ongelmista taloudel-
listen rajoitteiden lisdksi on kayttovalmiin kvanttinavigointijarjestelmén rakenteen puute. Useat tutkimus-
ryhmat ovat kehittaneet yksittaisia osia navigointijarjestelmastd, mutta ei ole viela selvaa, miten toimiva
jarjestelma tulisi rakentaa tai miten kvanttinavigointijarjestelmén signaali saadaan siirrettya pitkien mat-
kojen pddhan. Ratkaisut kumpaankin kysymykseen ovat viela teoreettisella tasolla, ja ensimmaiset kayt-
tokelpoiset kvanttijarjestelmaét tulevat todennakdisesti olemaan valiaikaisia. Tasta johtuen kolmanneksi
kysymykseksi muodostuu, miten tavanomaiset GNSS-jarjestelmét yhdistetdan tulevaisuudessa kvantti-
jarjestelmien kanssa. Kvanttijarjestelmien kehittdminen seka niiden kayttéonottamisen suunnittelu on
tarpeellista, silla ne tulevat tarjoamaan GNSS-jarjestelmia vakaampia, tarkempia ja ennen kaikkea tur-
vallisempia aika- seka paikkatietoratkaisuja. Kvanttijarjestelmien kayttéonotto seka yllapitdminen tulee
kuitenkin olemaan huomattavasti kallimpaa, ja siksi GNSS-jarjestelmat tulevat olemaan kustannuste-
hokkain vaihtoehto kayttokohteisiin, joissa signaalin tarkkuus ja turvallisuus eivat ole kriittisia.

Tulevaisuuden menetelmisté on syytd mainita viela LEO-piensatelliitteihin (Low Earth Orbit) eli cube-
sateihin perustuva paikannus. Piensatelliitit kiertavat lahempéana maata kuin GNSS-satelliitit, ne ovat
edullisempia toteuttaa, ja niiden ymparille on rakentumassa paljon avaruustoimintaa lahitulevaisuu-
dessa. Myds signaali on vahvempi ja siten niissé on potentiaalia myo6s sisétilapaikannukseen. Suo-
messa on alkanut téhan liittyen kehityshanke, jossa piensatelliittipaikannusta on tarkoitus tutkia ja ke-
hittaa®se.

5. Yhteenveto

GNSS-teknologia on pitkélle kehittynytta, mutta siihen kohdistuvat uhat ja koko ajan lisaantyva tarve
tarkalle ja luotettavasti saatavalle paikka- ja aikatiedolle vaativat jatkuvaa teknologioiden kehitysta. Tata
tarvetta lisda kaynnissa oleva digitaalimurros. Suomessa GNSS-palvelujen saatavuus ja turvallisuus on
kohtuullisen hyva, mutta tiettyja puutteita ja uhkia on havaittavissa, joiden vaikutusten minimointiin
olemme esittaneet vaihtoehtoja tassa raportissa. Tarkeimpia niista ovat signaalin laadun kattavampi
monitorointi ja menetelmat ajan synkronointiin. Alan kansainvalinen ja kotimainen tutkimus tulee edis-
tamaan myds GNSS:n ja ylipaataan paikannuksen resilienssia: kansainvalisesti on menossa monito-
roinnin kehityksen lisaksi mygds tuntuva panostus kvanttiteknologioihin, piensatelliitteihin ja sensori- ja
hybridipaikannukseen. Tama kehitys jatkuu my6s Suomessa, ainakin mikali alan tutkimuksen ja koulu-
tuksen resurssit sailyvat sellaisina, etta alalle riittd& tarpeeksi asiantuntijoita.

138 INCUBATE-projekti: https://www.uwasa.fi/en/articles/small-satellites-can-provide-method-accurate-naviga-
tion-indoors-incubate-project-receives
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6. Sanastoa

APV
BDT
BeiDou
BIPM
BVLOS
CAS
CDMA
CEPT
CLUG
CNR
COPUOS
CORS
Cospas-Sarsat

CSC
DGNSS
DLR
DOD
DOE
ECC
EDAS
EGNOS

eLORAN
ePRTC
ERTMS
ESA

ETSI
EUROCAE
EUROCONTROL
EUSPA
FDMA

FGI
FINPOS
FinnRef
FinnTraffic
FITech
FUNET
Galileo
GBAS
GGTO
GLONASS
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Approach with Vertical Guidance

BeiDou:n referenssiaika

Béidou Weixing Daohang Xitdng, Kiinan operoima GNSS-jarjestelma
Bureau international des poids et mesures

Beyond Visual Line of Sight

Commercial Authentication Service

Code Division Multiple Access

European Conference of Postal and Telecommunications Administrations
Certifiable Localisation Unit with GNSS in the railway environment
Carrier-to-Noise Ratio

Committee on Peaceful Uses of Outer Space
Continuously Operating GNSS Receiver

Globaali satelliittien valityskapasiteettia kayttava
meripelastuksen organisaatio

Centre for Scientific Computing, Tieteen tietotekniikan keskus Oy
Differential GNSS

Deutsches Zentrum fiir Luft- und Raumfahrt, Saksa
Department of defence, Yhdysvallat

Department of energy, Yhdysvallat

Electronic Communications Committee

EGNOS Data Access System

European Geostationary Navigation Overlay Service,
Eurooppalainen SBAS jarjestelma

Enhanced Long Range Navigation

Enhanced Primary Reference Time Clocks

European Rail Traffic Management System

European Space Agency

European Telecommunications Standards Institute
European Organisation for Civil Aviation Electronics
European Organisation for Safety of Air Navigation
European Union Agency for Space Program

Frequency Division Multiple Access

Paikkatietokeskus (Finnish Geospatial Research Institute)
MML:n yllapitdma satelliittipaikannuspalvelu

Suomen valtakunnallinen GNSS-mittausasemaverkko
Liikenteenohjausyhtié, Suomen valtion omistama

Finnish Institute of Technology, verkostoyliopisto

Finnish University and Research Network
Eurooppalainen GNSS jarjestelma

Ground Based Augmentation System

GPS Galileo Time Offset

Globalnaja navigatsionnaja sputnikovaja sistema,
Venajan operoima GNSS-jarjestelma
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GNSS
GPS
GPST
GST
HAS
HFT
ICAO
ICG
IGS
loT
ITU
KIEVA
LBS
LEO
LORAN
LPV-200
LVM
MML
MOD
MOOC
NASA
NAVIC
NIST
NPA
NPL
NTP
NTRIP
(0N
OS-NMA
PBN
PPP
PPS
PRS
PRTC
QPS
QZSSs

REASON
RED

RFI
RIMS
RINEX
RISE

RLS
RSPG
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Global Navigation Satellite System

Global Positioning System, Yhdysvaltojen operoima GNSS-jarjestelma
GPS referenssiaika

Galileon referenssiaika

High Accuracy Service

High Frequency Trading

Civil Aviation Organization

International Committee on GNSS

International GNSS Service

Internet of Things

International Telecommunication Union

Kriittisen Infrastruktuurin EGNSS-Vaikuttavuusarvio
Location Based Services

Low-Earth-Orbit

Long Range Navigation

Localizer Performance with Vertical guidance
Liikenne- ja viestintaministerio

Maanmittauslaitos

Ministry of denfence, Iso-Britannia

Massive Online Open Course

National aeronautics and space administration
Intian alueellinen paikannussatelliittijarjestelma (ent. IRNSS)
National institute of standards and technology
Non-Precision Approach

National physical laboratory, Iso-Britannia

Network Time Protocol

Networked Transport of RTCM via Internet Protocol
Open Service

Open Service Navigation Message Authentication
Performance Based Navigation
Precise Point Positioning

Precise Positioning Service

Public Regulated Service

Primary Reference Time Clocks

Quantum Positioning System

Quasi Zenith Satellite System, Japanin alueellinen
paikannussatelliittijarjestelma

Paikkatiedon Turvallisuus ja Saatavuus Kriittisille Infrastruktuureille
Radio Equipment Directive

Radio Frequency Interference

Ranging and Integrity Monitoring Station

Receiver Independent Exchange Format

Research institutes of Sweden

Return Link Service

Radio Spectrum Policy Group
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RTCA Radio technical commission for aeronautics, Yhdysvallat

RTK Real Time Kinematic

SAR Search and Rescue

SBAS Satellite Based Augmentation System

SolL Safety of Life

SOOP Signals of opportunity

SPS Standard Positioning Service

TAI International Atomic Time (Temps Atomique International)

TEM Tyo- ja elinkeinoministerio

TESLA Timed Efficient Stream Loss-tolerant Authentication

Traficom Liikenne- ja viestintavirasto

TWGPPP Two-Way GPS Precise Point Positioning

TWSTFT Two-way satellite time and frequency transfer

UNOOSA United Nations Office for Outer Space Affairs

USNO United States Naval Observatory

UTC Coordinated Universal Time

VHF Very High Frequency

VTT Teknologian tutkimuskeskus Oy

VTT MIKES Mittatekniikan keskus, osa VTT:ta

WAAS Wide Area Augmentation System
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