Tietoturvaliite 1(4)

SALASSA PIDETTAVA

LAKI VIRANOMAISTEN TOIMINNAN
JULKISUUDESTA 24 §

1 MOMENTTI 7 KOHTA

1. Esitiedot

1.1. Hakijan yksildintitiedot

Hakijan nimi

Y-tunnus

1.2. Sopimus, johon tama tietoturvaliite liittyy

Tama liite liittyy Kiinteistonvaihdantapalvelun (jaljempéana "KVP") loppukayttdjasopimukseen.

Se tulee taytettyna liitteeksi kyseiseen sopimukseen (jdljempana "Sopimus”) sen jalkeen, kun Maanmittauslai-
tos on sen hyvdksynyt. Sita tulkitaan suhteessa Sopimukseen kuten Sopimuksen kohdassa Tulkintajarjestys on
todettu.

1.3. Liitteeseen liittyvit ohjeet

Tassa liitteessa on kdytetty seuraavia termeja:

Termilla "KVP” tarkoitetaan Maanmittauslaitoksen yllapitdmaa, maakaaren saanndoksiin (erityisesti laki maa-
kaaren muuttamisesta 4.2.2011/96) perustuvaa palvelua, jossa on mahdollista tehdd muun muassa kiinteiston
luovutussopimuksia tai kirjaamisvelvollisuuden alaisen erityisen oikeuden siirtamista koskevia sopimuksia sah-
koisesti.

Termilla "Kasittelija” tarkoitetaan Asiakkaan palveluksessa olevaa tai sen lukuun toimivaa luonnollista henkil6a,
joka suorittaa alla mainittua Kasittelya.

Termilla "Kasittely” tarkoitetaan Tietoihin kohdistuvia toimenpiteita kuten tietojen kerdaamistd, tallentamista,
jarjestamistd, jasentamistd, sdilyttamistd, muokkaamista tai muuttamista, hakua, kyselyd, kdyttoa, tietojen
luovuttamista siirtamalla, levittamalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistamistd, rajoittamista, poistamista tai tuhoamista. Kasittelya on siten esimerkiksi asioiminen KVP:ssa
Asiakkaan puolesta Asiakirja- tai Tunnistusrajapinnan kautta.

Termilla "Tiedot” tarkoitetaan KVP:n kautta saatavia tietoja.

Liitteen tayttaminen edellyttaa Asiakkaan tietoturva-asioiden tuntemista seka tietojarjestelman teknisten rat-
kaisujen tuntemista.

Tama liite on salassa pidettava viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 24 S:n 1 mo-
mentin 7 kohdan perusteella. Kyseisen kohdan mukaan salassa pidettavia viranomaisen asiakirjoja ovat, jollei
erikseen toisin sdaddetd, henkildiden, rakennusten, laitosten, rakennelmien seka tieto- ja viestintdjdrjestelmien
turvajarjestelyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeista, etta tiedon anta-
minen niista ei vaaranna turvajarjestelyjen tarkoituksen toteutumista.

2. Tietoturvaan ja -suojaan liittyvat kysymykset

2.1 Yleiskuvaus jarjestelmasta

2.1.1. Onko Asiakas tunnistanut Asiakirja- ja/tai Tunnistusrajapintojen kayton yhteydessa tapahtuvaan Tietojen kasitte-

lyyn liittyvat asiat, prosessit ja Kdyttdjat Asiakkaan ymparist6ssa? Asiakkaan tulee huomioida erityisesti tietoturvallisuus Asiak-
kaan ja Asiakkaan kdyttdmdn Integraattorin vdlilld.

[]kwma  []Ei
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2.1.2. Kuka vastaa tietoliikenneyhteydesta Asiakkaan ja Asiakkaan kayttaman Integraattorin valilla?

[] Asiakas

|:| Asiakkaan kdyttdamd Integraattori

2.1.3. Asiakkaalla on EU:n yleisen tietosuoja-asetuksen 30 artiklan nojalla velvollisuus laatia seloste Tietoja koskevista
kasittelytoimista. Onko Asiakas valmis pyydettdessa toimittamaan tai esittdmdan Maanmittauslaitokselle edella
tarkoitetun selosteen?

[ Qs [

2.1.4. Tuleeko Asiakas kasittelemadn Tietoja Euroopan unionin alueen ja Euroopan talousalueen ulkopuolella? Maanmittaus-

laitos voi luovuttaa Asiakkaalle KVP:n kautta henkilétietoja Euroopan unionin alueen ja Euroopan talousalueen ulkopuolelle vain, jos EU:n yleisen
tietosuoja-asetuksen V luvussa henkilétietojen siirtdmiselle asetetut edellytykset téyttyvdt. Tdstd johtuen, jos vastaus on mydnteinen, Asiakkaan
tulee antaa erillinen selvitys Tietojen luovuttamisesta Euroopan unionin alueen ja Euroopan talousalueen ulkopuolelle.

[] kyna [ ]Ei

2.2 Tietoaineistoturvallisuus
2.2.1. Antaako Asiakas padsyn Tietoihin vain sellaisille Kasittelijoille, jotka tarvitsevat kyseistd Tietoa tyotehtdvissaan, ja
huolehtiiko Asiakas siitd, etta kyseiset Kasittelijat tietdvat, miten Tietoa koskevasta tietoturvasta huolehditaan?
[Jkma [
2.2.2. Tuhoaako Asiakas havitettdviksi tai poistettaviksi tarkoitetut Tiedot niin, etta niiden luottamuksellisuus ja tietosuo-
ja on varmistettu?
[Jkma [
2.3. Kayttooikeuksien ja padsyn hallinta
2.3.1. Onko Asiakas sitoutunut siihen, etta Kasittelijoiden kdyttdoikeuksien hallinta on ajan tasalla? Kéyttéoikeuksien hallinnalla
tarkoitetaan kdyttéoikeuksien myéntdmistd, muuttamista, tarkistamista, poistamista ja hyvédksymistd.
[Jkma [
2.3.2. Onko Asiakkaalla kuvaus, missa rooleissa tyoskentelevalla Kasittelijalla on mahdollisuus asioida KVP:ssa Asiakirja-
ja/tai Tunnistusrajapintojen kautta?
[Jrys  [JeE
2.3.3. Ovatko kdyttooikeudet vain sellaisilla Kasittelijoilld, joilla on tyotehtdviensd vuoksi tarve asioida Asiakirja- ja/tai
Tunnistusrajapintojen kautta seka kelpoisuus edustaa Asiakasta Rajapintojen kautta tapahtuvassa asioinnissa?
[] kyna [ ]Ei
2.3.4. Onko jokaisella Asiakirja- ja/tai Tunnistusrajapintojen kautta KVP:ssa asioivalla Kasittelijalla henkilokohtaiset kayt-
tdjatunnukset? Kayttdjien tulee huolehtia ja vastata siitd, ettd heiddn tunnuksillaan ei kukaan muu pddse asioimaan KVP:ssd.
|:| Kylld |:| Ei
2.3.5. Poistetaanko Kasittelijan kayttooikeus valittdmasti, jos kdyttdoikeuden voimassaolon edellytykset eivat enda tayty?
Kdsittelijéiden kdyttboikeuksien voimassaolon edellytykset tulee tarkastaa sddnnollisesti sekd tarvittaessa poistaa kéyttooikeudet ainakin henki-
I6vaihdosten, vanhempainvapaiden tai vastaavien pitempiaikaisten poissaolojen yhteydessd, tyotehtdvien muuttuessa tai virka- tai ty6suhteen
pddttyessd.
[] Kkyna []Ei
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2.4. Kdytto- ja laitteisto, ohjelmisto- ja tietoliikenneturvallisuus

2.4.1.

Huolehtiiko Asiakas kdytto-, laitteisto- ohjelmisto- ja tietoliikenneturvallisuudesta asianmukaisesti, esimerkiksi kun
suoritetaan kayttéonottoasennus sellaisille laitteille ja tietojarjestelmille, joissa kasitellaan Tietoja, seka havitetaan-
ko Tiedot tietoturvallisesti, kun tdllaiset laitteet ja tietojdarjestelmat poistetaan kaytosta?

[Jkms [ JEi

2.4.2. Onko Asiakkaalla KVP:n kdyttoon kayttamassdadn tydasemassa tai tydasemaympdristdssa palomuuri ja ajantasainen

haittaohjelmasuodatus?
[ ks [

2.4.3. Onko Asiakas suojannut verkkoymparistonsa siten, ettd muut kuin Kasittelijat eivat pdase kasittelemaan Tietoa
asioimalla KVP:ssa Asiakirja- ja/tai Tunnistusrajapinnan kautta (esimerkiksi kdyttdmdlld salattua verkkoyhteyttd ja suojaamalla
tyéasema siten, ettd sinne voi kirjauta vain kéyttdjédtunnus + salasana kirjautumisella)?

[Jks [

2.4.4. Kayttadko Asiakas sellaisia alihankkijoita, jotka paasevat kasittelemaan Tietoja asioimalla KVP:ssa Asiakirja- ja/tai

Tunnistusrajapinnan kautta?
I:l Kylla I:l Ei

2.4.5. Jos vastaus edelliseen kohtaan 2.4.4. on kylld, huolehtiiko Asiakas siita, ettd myds alihankkijat noudattavat tassa

liitteessa mainittuja tietoturva- ja tietosuojavaatimuksia?
I:l Kylla I:l Ei

2.4.6. Jos vastaus edelliseen kohtaan 2.4.5. on kylla, Asiakkaan tulee ilmoittaa se taho, joka padsee asioimaan KVP:ssa
Asiakkaan tietoverkon kautta:

2.4.7. Varmistaako Asiakas, etta lokitietoa ei joudu asiattomille Asiakkaan tietovadlineiden huollon tai poiston yhteydessa?

[ Qs [ Jei
2.5. Poikkeamien hallinta

2.5.1. Ovatko Kasittelijat ja Asiakkaan koko henkilost6 koulutettu ja ohjeistettu turvallisuus-, tietoturva- ja tietosuojapoik-

keamien varalta?
[Jkma [ JeEi

2.5.2. llmoittaako Asiakas mahdollisista turvallisuus-, tietoturva- ja tietosuojapoikkeamista tai niiden uhasta Maanmit-

tauslaitokselle ilman aiheetonta viivytysta?
[] kyna [ ]Ei
2.5.3. Korjaako Asiakas Tietojen kayttoon liittyvissa tarkastuksissa todetut poikkeamat viivytyksetta ja raportoiko Asiakas
suoritetuista korjaustoimenpiteista Maanmittauslaitokselle ilman aiheetonta viivytysta?
[]kma [
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3. Hakijan antamat sitoumukset

Hyviéksynndn ja sitoumuksen Asiakkaan puolesta tulee antaa henkild, jolla on nimenkirjoitusoikeus Asiakkaan puolesta tehtdvissd oikeus-
toimissa.

Asiakas vakuuttaa, etta tassa liitteessa annetut tiedot ovat oikein.

Asiakas sitoutuu ilmoittamaan tahan liitteeseen tulevista muutoksista viipymatta tayttamalla tama liite uudel-
leen ja toimittamalla se Maanmittauslaitokselle sopimuksen kohdan 21 mukaisesti.

Paikka ja aika

Allekirjoitus

Nimenselvennys

Asema organisaatiossa /
muu nimenkirjoitusoikeuden peruste
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