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KUVAUS TIETOTURVASTA JA TIETOJEN SUOJAUKSESTA

1. Yleista
Tama Kiinteistdvaihdannan palvelun (KVP) rajapintojen kayttod koskeva tie-
toturvakuvaus tulee taytettyna ja Maanmittauslaitoksen hyvaksyméana muo-

dostamaan viitteessa mainitun sopimuksen tietoturvaliitteen.

Taman kyselyn maaritelmét on kuvattu sopimuksessa.

2. Asiakkaan tietojarjestelman yleiskuvaus

Asiakkaan tulee laatia kuvaus tietoturvan toteuttamisesta ja tietosuojan varmistamisesta orga-
nisaatiossaan.

Kuvauksen tulee sisaltda seuraavat tietokokonaisuudet:

2.1. Yleiskuvaus jarjestelmasta

Tahan kohtaan kirjoitetaan suppea yleiskuvaus, josta selvidd (KVP) tietojen kasittelyyn liitty-
vat asiat, prosessit ja kayttajat asiakkaan ymparistéssa. Kuvauksessa tulee huomioida tieto-
turvallisuus Maanmittauslaitoksen, asiakkaan ja loppuasiakkaan valilla.
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2.2.  Kuvaus tietoliikenneratkaisusta

Tahan kohtaan kuvataan, miten loppuasiakas hoitaa tietojen kasittelyn loppukéayttajaan
pain. Kaytanndssa kuvaus on helpointa toteuttaa kuvana, josta kayvét ilmi myds tieto-
likenneyhteytta koskevat tietoturvaratkaisut. Tietoliikenneratkaisujen kuvaamisen li-
saksi tulee olla myds kuvaus lokitietojen kasittelysta, kasittelyoikeuksista ja sailyttami-
sesta sailytysaikoineen. Sopimuksen mukaan lokitietojen sailytysaika méaaraytyy Tun-
nistusrajapinnan kayttéhetken mukaisesti, ja se voi vaihdella kaytanndsséa 11 vuodesta
12 vuoteen.

3. Tarkentavat kysymykset

Yleiskuvausta tdydennetadn seuraavilla KVP-tietojen kasittelya (mukaan lukien tietojen katselu)
tarkentavilla kysymyksilla.

3.1. Hallinnollinen ja henkiléstoturvallisuus

3.1.1. Kenellad Asiakkaan henkilokuntaan kuuluvalla on paasy asiakkaan jarjestelman loki-
tietoihin, jotka koskevat tamén sopimuksen mukaisia lokitietoja? Paasyoikeudet ku-
vataan rooli-tasolla.

3.1.2. Kuinka lokitietojen kasittelya seurataan ja valvotaan asiakkaan organisaatiossa?

3.1.3. Sitoutuuko asiakkaan henkilosto kirjallisesti lokitietojen salassapitoon ja asianmukai-
seenkasittelyyn? Misséa ja kuinka kauan mahdollisia salassapitosopimuksia sailyte-

taan?
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3.1.4. Kuinka kayttboikeuksien hallinta (kaytt6oikeuksien myéntaminen, muuttaminen,
tarkistaminen, poistaminen ja hyvaksyminen) hoidetaan? Kysymys koskee seka
Asiakkaan omaa henkilostoa etta loppuasiakkaita.

3.1.5. Kuinka usein Asiakkaan henkiloston kayttdoikeudet tarkistetaan?

3.2. Tietojen turvaaminen

3.2.1. Kuinka poistettavaksi sovitut tai vanhentuneet lokitiedot havitetaan asiakkaan tieto-
jarjestelmista?

3.2.2. Otetaanko lokitietiedoista varmuuskopioita? Miten, missa ja kuinka kauan niita saily-
tetaan?

3.2.3. Miten lokitietojen suojaus asiattomalta, vahingossa tai laittomasti tapahtuvalta tieto-
jenmuuttamiselta, on jarjestetty?

3.2.4. Kuinka lokit havitetadn?

3.3. Fyysinen turvallisuus
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3.3.1. Missa organisaation laitteissa ja tiloissa lokitietoja sailytetaan?

3.4. Kayttgjien tunnistaminen

3.4.1. Kuinka loppuasiakas varmistaa KVP-tietojen k&sittelyn edellyttdman vahvan tunnis-
tautumisen kaikkien niiden henkildiden osalta, joilla on mahdollisuus paasta KVP-tie-
toihin?

3.5. Kaytt6- ja laitteisto, ohjelmisto- ja tietoliikenneturvallisuus

3.5.1. Kuka (rooli) vastaa organisaation kaytto- ja laitteisto-, ohjelmisto- ja tietoliikennetur-
vallisuudesta?

3.5.2. Miten estetddn ulkopuolisten pa&sy asiakasorganisaation tietoverkkoon?

3.5.3. Kuinka asiakas varmistaa, etta salassa pidettavaa lokitietoa ei joudu asiattomille tie-
tovalineiden huollon tai poiston yhteydessa?

3.6. Poikkeamatilanteet ja raportointi
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3.6.1. Kuinka mahdollisia poikkeamatilanteita seurataan organisaatiossa?

3.6.2. Kuinka mahdollisista tietoturvapoikkeamista tai niiden uhasta raportoidaan Maanmit-
tauslaitokselle?
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